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PARTE II: RIESGO OPERATIVO —
INTRODUCCION

La presente seccion, en muchos aspectos, describe las Sanas Préacticas para la Gestion y Supervision del
Riesgo operativo, las cuéles describen un conjunto de principios que proveen un marco para la gestion y
supervision efectiva del riesgo operativo, asi como para el uso de bancos y autoridades de supervision al
evaluar las politicas y practicas de gestion del riesgo operativo.

El documento reconoce que los paises miembros de ASBA, desarrollaran e implementaran un marco de
supervision del riesgo operativo que depende de diversos factores, incluyendo el tamafio, la sofisticacion
y complejidad de los bancos que operan en sus respectivos paises. Dicho esto, la implementacion de
guias que promuevan un enfoque mas disciplinado a la gestion del riesgo operacional, se mantiene como
un tema central entre los paises contribuyentes, cuyas experiencias se resaltan como referentes
principales, en este documento.

Los miembros del Grupo de Trabajo reconocen el menor desarrollo relativo que se observa en la
regulacion y supervision del Riesgo Operativo en la Region. Sin embargo, destacan que los esfuerzos
estan encaminados a la adopcion plena de sanas précticas, en linea con las recomendaciones del Comité
de Basilea. En un nimero importante de paises de América Latina, se ha promovido, como paso previo,
la adopcion de sanas practicas de gobierno corporativo y de control interno, demandando a los
Directorios y Alta Gerencia de las entidades bancarias la adopcion de politicas y procedimientos para una
mejor gestion integral de riesgos.

Esta percepcion no es ajena a la realidad de las propias instituciones bancarias a nivel global que
consideran, de acuerdo con los resultados de la 4ta. Encuesta Bianual de Gestién de Riesgo Global
20041, Los principales hallazgos de la encuesta indican que:

e “un ambiente regulatorio mas rigido y un mayor escrutinio sobre las instituciones financieras en
el ambiente de negocios post-Enron ha contribuido significativamente a un mayor énfasis en la
gestion de riesgo.

e ¢l 81 por ciento de las instituciones de servicios financieros han establecido la posicion de
Gerente de Riesgos, 75 por ciento de los cuales reportan al Gerente Ejecutivo o al Directorio.

e se observa un 25 por ciento de incremento en la supervision directa del Directorio sobre la
gestion de riesgo en los Gltimos 2 afios.

e |a gestion de riesgo operativo (GRO) continlia siendo un campo relativamente Nuevo y en
desarrollo, comparado con las disciplinas mas establecidas de gestion de riesgo, con una
mayoria de entidades todavia en las fases iniciales de implementacion. Sin embargo, la
encuesta muestra un incremento, respecto de 2002, en el nimero de entidades que han
establecido programas de GRO.

e |os resultados de la encuesta todavia permiten sostener la nocién de que la GRO esta siendo
vista como un proceso y herramienta para mejorar el control interno.

e mas del 95 por ciento de los encuestados consideran que sus sistemas actuales de GRO se
quedan cortos en las capacidades requeridas.

e mas del 70 por ciento considera que la razén fundamental para mejorar sus capacidades de
GRO, es la respuesta a los requerimientos regulatorios, en especial el Nuevo Acuerdo de
Capital de Basilea.”

Evolucion del Riesgo Operativo y las Actividades Bancarias

La desregulacion y globalizacion de los servicios financieros, junto con la creciente sofisticacion de la
tecnologia financiera estan haciendo las actividades bancarias, y en consecuencia, sus perfiles de riesgo,

1162 instituciones financieras participaron en la encuesta de la firma Deloitte & Touche LLP, incluyendo a 28 en Norte América y
43 en Sudamérica.



cada vez mas complejos. Adicionalmente a los riesgos de crédito, de tasa de interés y de mercado, el
riesgo operacional puede ser sustantivo y las tendencias de pérdidas parecen indicar que se esta
incrementando. Como resultado, una solida gestion del riesgo operativo es cada vez mas importante
para bancos y supervisores, con riesgos operativos emergiendo en un nimero de areas criticas, tales
como las siguientes:

= Mayor uso de tecnologia automatizada (p.e. riesgos derivados de la automatizacion de procesos
manuales, errores de procesamiento y riesgos de fallas en los sistemas);

= Proliferacion de productos nuevos y altamente complejos;

= Crecimiento de transacciones bancarias electrénicas y aplicaciones de negocios relacionadas;

= Adquisiciones de gran escala, fusiones y consolidaciones;

= Aparicién de bancos que actlian como proveedores de servicios a gran escala;

= Desarrollo y uso de técnicas de mitigacion de riesgos (p.e. garantias, seguros, derivados de crédito,
arreglos de neteo y titularizaciones); e,

= Integracion global de servicios financieros (p.e. riesgos de transacciones de pago procesadas en
multiples monedas, crecientes transacciones comerciales, etc.).

El rango de practicas de negocio y areas afectadas por los riesgos operacionales debe ser ampliamente
considerado y tratado en el desarrollo de la gestion del riesgo operativo de las entidades financieras.
Debido a que no estad confinado a lineas de negocio particulares, tipos de producto o unidades
organizacionales y a que los riesgos pueden estar interrelacionadas, el riesgo operativo deberia ser
administrado de una manera integral y consistente en la entidad financiera. Consecuentemente, la
gestion de estos riesgos debe incorporar el rango total de riesgos operativos, asi como también las
estrategias que ayuden a identificar, medir, monitorear y controlar estos riesgos.

Los conceptos y principios eshozados en este documento proveen una base para el establecimiento de
un enfoque mas disciplinado para la supervision de la gestion del riesgo operativo, y en particular de su
medicion, teniendo en cuenta que el riesgo operativo no es nuevo. El documento est& organizado en
cuatro cuerpos: el primero se centra en repasar los conceptos y definiciones basicas del riesgo operativo,
tal como lo plantea el Comité de Basilea, el segundo trata sobre algunos factores que las instituciones en
ciertos paises deberian considerar al momento de disefiar e implementar estrategias para la gestién y
medicion del riesgo operativo, el tercero se concentra en analizar las actividades que los supervisores de
la Region vienen encarando en la preparacion del proceso de implementacion, incluyendo las
adaptaciones realizadas en la estructura organizacional de algunas agencias de supervision asi como los
requerimientos de informacion previstos, los esfuerzos de coordinacion entre Supervisores y el énfasis
que se debe poner en la capacitacion permanente de sus cuadros técnicos. Finalmente, el cuarto
describe de manera muy resumida la situacion actual de la regulacion y supervision del riesgo operativo
en la Regidn, la misma que se encuentra en un proceso dinamico de evolucion.

1. Conceptos béasicos
1.1. Definicion de riesgo operativo
Se entiende por riesgo operativo a la posibilidad de ocurrencia de pérdidas financieras por
deficiencias o fallas en los procesos internos, en la tecnologia de informacion, en las personas o
por ocurrencia de eventos externos adversos. Esta definicion incluye el riesgo legal, pero
excluye el riesgo estratégico y el de reputacion.
1.2. Fuentes de riesgo operativo

Procesos Internos

Posibilidad de pérdidas financieras relacionadas con el disefio inapropiado de los procesos
criticos, o con politicas y procedimientos inadecuados o inexistentes que puedan tener como



consecuencia el desarrollo deficiente de las operaciones y servicios o la suspension de los
mismos.

En tal sentido, podran considerarse entre otros, los riesgos asociados a las fallas en los
modelos utilizados, los errores en las transacciones, la evaluacion inadecuada de contratos o
de la complejidad de productos, operaciones y servicios, los errores en la informacion contable,
la inadecuada compensacion, liquidacion o pago, la insuficiencia de recursos para el volumen
de operaciones, la inadecuada documentacion de transacciones, asi como el incumplimiento de
plazos y presupuestos planeados.

Personas

Posibilidad de pérdidas financieras asociadas con negligencia, error humano, sabotaje, fraude,
robo, paralizaciones, apropiacion de informacion sensible, lavado de dinero, inapropiadas
relaciones interpersonales y ambiente laboral desfavorable, falta de especificaciones claras en
los términos de contratacién del personal, entre otros factores. Se puede también incluir
pérdidas asociadas con insuficiencia de personal o personal con destrezas inadecuadas,
entrenamiento y capacitacion inadecuada y/o précticas débiles de contratacion.

Tecnologia de Informacion

Posibilidad de pérdidas financieras derivadas del uso de inadecuados sistemas de informacion
y tecnologias relacionadas, que pueden afectar el desarrollo de las operaciones y servicios que
realiza la institucion al atentar contra la confidencialidad, integridad, disponibilidad vy
oportunidad de la informacion.

Las instituciones pueden considerar de incluir en ésta area, los riesgos derivados a fallas en la
seguridad y continuidad operativa de los sistemas TI, a errores en el desarrollo e
implementacion de dichos sistemas y su compatibilidad e integracion, problemas de calidad de
informacion, inadecuada inversion en tecnologia y fallas para alinear la Tl con los objetivos de
negocio, con entre otros aspectos. Otros riesgos incluyen la falla o interrupcion de los sistemas,
la recuperacion inadecuada de desastres y/o la continuidad de los planes de negocio.

Eventos Externos

Posibilidad de pérdidas derivadas de la ocurrencia de eventos ajenos al control de la empresa
que pueden alterar el desarrollo de sus actividades, afectando a los procesos internos,
personas y tecnologia de informacion. Entre otros factores, se podran tomar en consideracion
los riesgos que implican las contingencias legales, las fallas en los servicios publicos, la
ocurrencia de desastres naturales, atentados y actos delictivos, asi como las fallas en servicios
criticos provistos por terceros. Otros riesgos asociados con eventos externos incluyen: el rapido
paso de cambio en las leyes, regulaciones o guias, asi como el riesgo politico o del pais.

1.3. Categorizacién de eventos de pérdida por riesgo operativo

En coordinacion con el sector financiero, el Comité de Basilea ha identificado los siguientes
tipos de eventos que pueden resultar en pérdidas sustanciales por riesgo operativo
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EVENTOS

FUENTES

# Fraude Interno

* Procesos Internos
#>Fraude Externo

* Personas #Relaciones y Seguridad Laboral
RIESGO
OPERATIVO » Tecnologia de ¥»Clientes, Productos y Practicas Comerciales
informacién

»>Dafios o Pérdidas de Activos

» Eventos Externos
¥ Interrupcion del Negocio y Sistemas

> Ejecucion, Entrega y Gestidn de Procesos

Fraude Interno

Pérdidas derivadas de algun tipo de actuacion encaminada a defraudar, apropiarse de bienes
indebidamente o incumplir regulaciones, leyes o politicas empresariales en las que se
encuentra implicada, al menos, una parte interna a la empresa; no se consideran los eventos
asociados con discriminacion en el trabajo. Esta categoria incluye eventos como: fraudes, robos
(con participacion de personal de la empresa), sobornos, entre otros.

Fraude Externo
Peérdidas derivadas de algun tipo de actuacion encaminada a defraudar, apropiarse de bienes
indebidamente o soslayar la legislacion, por parte un tercero. Esta categoria incluye eventos

como: robos, falsificacion, ataques informaticos, entre otros.

Relaciones laborales y sequridad en el puesto de trabajo

Pérdidas derivadas de actuaciones incompatibles con la legislacion o acuerdos laborales, sobre
higiene o seguridad en el trabajo, sobre el pago de reclamaciones por dafios personales, o
sobre casos relacionados con discriminacion en el trabajo.

Clientes, productos vy practicas empresariales

Pérdidas derivadas del incumplimiento involuntario o negligente de una obligacién profesional
frente a clientes concretos (incluidos requisitos fiduciarios y de adecuacion), o de la naturaleza
o disefio de un producto.

Darfios a activos materiales

Pérdidas derivadas de dafios o perjuicios a activos fisicos como consecuencia de desastres
naturales u otros eventos de fuentes externas.

Interrupcién del negocio y fallos en los sistemas

Pérdidas derivadas de incidencias o interrupciones en el negocio y de fallas en los sistemas.

Ejecucion, entrega y gestién de procesos
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Pérdidas derivadas de errores en el procesamiento de operaciones o en la gestion de procesos,
asi como de relaciones con contrapartes comerciales y proveedores. Esta categoria incluye
eventos asociados con: captura de transacciones, ejecucion y mantenimiento, monitoreo y
reporte, entrada y documentacion de clientes, gestién de cuentas de clientes, contrapartes de
negocio, vendedores y proveedores.

Gestion del riesgo operativo: Identificacion, Evaluacion, Medicion, Monitoreo y Control

Como principio general, las entidades financieras deben contar con una estrategia aprobada por
el Directorio estableciendo principios para la identificacion, medicion, control, monitoreo y
mitigacion del riesgo operativo.

Las estrategias y politicas deberian ser implementadas por la Funcion de Gestion de Riesgo,
responsable de identificar y gestionar todos los riesgos. La Funcién de Gestion de Riesgo
puede incluir sub-unidades especializadas por riesgos especificos.

Las entidades financieras deberian desarrollar su propio enfoque y metodologia para la gestion
de riesgos, de acuerdo con su objeto social, tamafio, naturaleza y complejidad de operaciones y
otras caracteristicas. La implementacién del sistema de gestién de riesgo operativo deberia
considerar todas las etapas de gestion de riesgo, incluyendo la identificacion, evaluacion,
medicién, monitoreo y control.

Identificacion

La identificacion efectiva del riesgo considera tanto los factores internos como externos que
podrian afectar adversamente el logro de los objetivos institucionales.

Evaluacion

Para todos los riesgos operativos materiales que han sido identificados, la entidad deberia
decidir si usa procedimientos apropiados de control y/o mitigacion de los riesgos o asumirlos.
Para aquellos riesgos que no pueden ser controlados, el banco deberia decidir si los acepta,
reduce el nivel de actividad del negocio expuesta o se retira de esta actividad completamente.

Todos los riesgos materiales deberian ser evaluados por probabilidad de ocurrencia e impacto a
la medicién de la vulnerabilidad de la entidad a este riesgo. Los riesgos pueden ser aceptados,
mitigados o evitados de una manera consistente con la estrategia y el apetito al riesgo
institucional. Cuando sea posible, la entidad deberia usar controles internos apropiados u otras
estrategias de mitigacion, como los seguros.

Medicion

Las entidades financieras deberian estimar el riesgo inherente en todas sus actividades,
productos, areas particulares o conjuntos de actividades o portafolios, usando técnicas
cualitativas basadas en analisis expertos, técnicas cuantitativas que estiman el potencial de
pérdidas operativas a un nivel de confianza dado o una combinacién de ambos.

Monitoreo

Un proceso efectivo de monitoreo es esencial para una gestion adecuada del riesgo operativo.
Un monitoreo regular de las actividades puede ofrecer la ventaja de detectar rapidamente y
corregir deficiencias en las politicas, procesos y procedimientos de gestion del riesgo operativo.
El monitoreo regular también fomenta la identificacién temprana de cambios materiales en el
perfil de riesgo, asi como la aparicion de nuevos riesgos. El alcance de las actividades de
monitoreo incluye todos los aspectos de la gestion del riesgo operativo en un ciclo de vida



consistente con la naturaleza de sus riesgos y el volumen, tamafio y complejidad de las
operaciones.

Control

Después de identificar y medir los riesgos a los que esta expuesta, la entidad financiera deberia
concentrarse en la calidad de la estructura de control interno. El control del riesgo operativo
puede ser conducido como una parte integral de las operaciones o a través de evaluaciones
periodicas separadas, 0 ambos. Todas las deficiencias o desviaciones deben ser reportadas a
la gerencia.

Reporte

Debe existir un reporte regular de la informacién pertinente a la alta gerencia, al directorio, al
personal y a partes externas interesadas, como clientes, proveedores, reguladores y
accionistas. El reporte puede incluir informacion interna y externa, asi como informacién
financiera y operativa.

2. Consideraciones previas a la implementacion de Basilea I
2.1 Alcance de la aplicacion, disponibilidad de métodos y plazos de implementacion

Solo un grupo reducido de paises en la Region han emitido instrucciones especificas a las
instituciones supervisadas, requiriendo la implementacién de sanas practicas de gestion del
riesgo operativo, incluyendo el alcance de la aplicacion, métodos disponibles y plazos de
implementacion. A continuacion se presenta una breve descripcion de la experiencia practica en
Ecuador, Honduras, Per( y Estados Unidos.

Ecuador

En Octubre de 2005, la Superintendencia de Bancos del Ecuador emitié una resolucion sobre
gestion de riesgo operativo, aplicable a todas las instituciones financiera con la excepcion de
algunas ciertas cooperativas de ahorro y crédito pequefias, ubicadas en lugares especificos.
Debido a su tamafio, estructura y organizacion, no fue posible que estas cooperativas cumplan
con los requerimientos dispuestos en la resolucion.

La resolucién establece que antes de determinar cargos de capital por riesgo operativo, las
instituciones financieras deberian desarrollar un ambiente apropiado de gestion de riesgo
operativo. Esto implica asegurar una gestion efectiva de los procesos institucionales, recursos
humanos y tecnologia de la informacion, estableciendo y validando planes de contingencia y de
continuidad de negocio. Una vez que estos aspectos cualitativos sean alcanzados, las
instituciones tendrian la capacidad para moverse hacia requerimientos cuantitativos de capital,
como establece el Nuevo Acuerdo de Capital.

Se requirié a las instituciones supervisadas presentar su evaluacién y un plan para poner en
practica las nuevas provisiones de gestion de riesgo operativo a la Superintendencia de Bancos
y Seguros, dentro de seis meses después de la fecha de emisidn de la resolucién. El plan de
puesta en préctica, aprobado por la junta directiva de la institucion, deberia incluir una lista (un
programa) detallada de actividades y una lista de la gente responsable de su ejecucion.

Para el caso de las cooperativas de ahorro y crédito el plazo para la presentacion del diagnéstico
y proyecto de implementacion es de un afio contado a partir de la fecha de emisién.



La implementacion de las disposiciones previstas en la norma no debia exceder de los siguientes
plazos:

a. Para grupos financieros con subsidiarias operando en otros paises: hasta dos afios y medio
después de la fecha de presentacion de su diagndstico y plan de implementacion;

b. Para grupos financieros que no cuenten con subsidiarias en el extranjero; para los bancos o
sociedades financieras, las compafiias de arrendamiento mercantil, las compafiias emisoras
y administradoras de tarjetas de crédito, las corporaciones de desarrollo de mercado
secundario de hipotecas, las instituciones financieras publicas y el Fondo Solidario, hasta
tres afios de plazo a partir de la presentacion de su diagndstico y plan de implementacion; y,

c. Para las cooperativas de ahorro y crédito que realizan intermediacion con el publico y las
asociaciones mutualistas de ahorro y crédito para la vivienda, hasta cuatro afios de plazo a
partir de la presentacion de su evaluacion y plan de implementacion.

Honduras

La Comision Nacional Bancaria y de Seguros de Honduras ha conformado un comité para
estudiar el alcance de la aplicacion y los métodos disponibles para implementar Basilea |I.
Inicialmente, el Método del Indicador Basico estd siendo considerado, sin embargo, algunos
temas regionales deben ser antes resueltos.

Debe mencionar que el Consejo Centroamericano de Superintendentes de Bancos también ha
creado un comité técnico para analizar temas de implementacion de Basilea Il.

Perl

La Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones
(SBS) ha conformado un Comité Especial para el estudio de la adecuacion e implementacion
del Nuevo Acuerdo de Capital (NAC). EI Comité cuenta con varios grupos de trabajo que
evallian aspectos especificos sobre el Nuevo Acuerdo.

Se estéa trabajando simultneamente en todos los aspectos del Nuevo Acuerdo de Capital que
deben ser considerados, a fin de asegurar consistencia una vez que se den pasos practicos
para la implementacion efectiva del nuevo Marco.

Actualmente, se encuentra en revision el proyecto de norma sobre el requerimiento patrimonial
por riesgo de operacion, el mismo que establece como métodos de célculo, los siguientes:

Método del indicador basico.
Método estandar

Método estandar alternativo
Métodos de medicién avanzados

Estados Unidos
Alcance de la aplicacion

Las normas de capital en base a riesgo (Anuncio de Propuesta de Reglamentacion (ANPR por
sus siglas en inglés), emitido en Septiembre 25 de 2006, identifica tres grupos de bancos (1)
bancos grandes o internacionalmente activos que estarian requeridos de adoptar los métodos
avanzados de las normas propuestas (bancos basicos); (2) bancos que voluntariamente decidan
adoptar los enfoques avanzados (bancos opcionalmente adentro); y, (3) bancos que no
adoptaran los métodos avanzados (bancos generales). Cada banco basico y opcionalmente



adentro serian requeridos de alcanzar ciertos requerimientos de calificacion minimos a la
satisfaccion de su supervisor federal primario, en consulta con otros supervisores relevantes,
antes que el banco haga uso de lo enfoques avanzados para propésitos de capital basado en
riesgo.

Para poder identificar los bancos béasicos, las Agencia propusieron los dos criterios umbral
independientes siguientes: (1) activos comerciales totales del banco (o Mutual) de $250 billones
0 mas, segun reporte regulatorio de fin de afio (con activos bancarios de grupos consolidados
agregados a nivel de una compafiia bancaria holding americana; o (2) Exposicion dentro la hoja
de balance de fin de afio de $10 billones o0 més.

Todas las otras instituciones, identificadas como “bancos generales” permanecerian sujetos a
Basilea | o la propuesta de enmienda de Basilea | para capital basado en riesgo. La propuesta
para enmendar Basilea | (Anuncio de Propuesta de Reglamentacion sobre Modificaciones al
Marco de Capital Basado en Riesgo (Basilea 1A)) fue hecha publica para comentarios en
Diciembre 26, 2006.

Métodos Disponibles

Bajo la ANPR, las Agencias s6lo permitiran a las instituciones adoptar la metodologia del
Método de Medicion Avanzado (AMA) para determinar su capital regulatorio por riesgo operativo
bajo Basilea Il. Sin embargo, las agencias reconocen que, en raras circunstancias, pueda no
existir suficiente informacion disponible para un banco para generar un estimado creible de su
propia exposicion al riesgo operativo. En estas raras circunstancias, un banco puede proponer
el uso de un sistema de cuantificacion de riesgo operativo alternativo que podria ser sujeto de
aprobacion por parte del supervisor Federal primario, del banco.

Cronograma

Las agencias estan proponiendo para hacer al afio 2008 el primer afio posible para un banco
para efectuar sus pruebas en paralelo y 2009 — 2011, como los primeros afios posibles para los
tres periodos de pisos de transicion.

Periodo de Piso para la Transicidn Porcentaje del Piso de Transicion
Primer Periodo de Piso 95%
Segundo Periodo de Piso 90%
Tercer Periodo de Piso 85%

2.2 Razones para el requerimiento de capital por riesgos de operacion

The members of the Working Group underline the importance of a capital requirement for
operational risk to increase the soundness of banks and other financial institutions, and as an
incentive for implementing a more effective operational risk management system.

Los Miembros del Grupo de Trabajo desean resaltar la importancia del requerimiento de capital
por exposicion a los riesgos de operacién para incrementar la solidez de los bancos y demas
empresas del sistema financiero, y a la vez, constituira un incentivo para la implementacion de
una mejor gestion del riesgo operativo.

Efforts undertaken by financial institutions to implement improved operational risk management
systems should be in line with the size and degree of complexity of their operations. As the
larger and more complex financial institutions develop more sophisticated operational risk
management systems, they will be authorized to use advanced methods for determining an
adequate capital level.



Los esfuerzos de las instituciones financieras por implementar sistemas mejorados de gestion
de riesgo operativo deben estar en linea con el tamafio y grado de complejidad de sus
operaciones. Conforme los bancos y entidades financieras de mayor tamafio y sofisticacion
implementen mejores esquemas para la administracion del riesgo operacional, podran ser
autorizados a utilizar métodos de calculo avanzados, lo que les permita asignar un adecuado
nivel de capital.

Los Miembros del Grupo de Trabajo no han discutido la validez y relevancia de los métodos
propuestos por el Comité de Basilea con el proposito de revisar su utilidad una vez que las
instituciones supervisadas hayan ganado experiencia practica. Solo entonces, podrian
proponerse métodos alternativos aplicables a la realidad de los paises de la Regién, de ser
ello necesario.

2.3 Métodos de célculo y areas de discrecion nacional

La mayoria de los paises representados en el Grupo de Trabajo estan estudiando la
recomendacion del Comité de Basilea, relacionada al establecimiento de un requerimiento de
capital especifico por riesgo operativo. Los Estados Unidos y Peri han determinado los
métodos a ser usados para el célculo de tales requerimientos.

Perd

En Perl se esta revisando actualmente una regulacion preliminar sobre requerimientos de
capital por riesgo operativo. La norma propuesta presenta cuatro metodologias para determinar
cargos de capital; el Método de Indicador Bésico, el Método Estandarizado, el Método
Estandarizado Alternativo y los Métodos de Medicion Avanzada. Las instituciones financieras
deberan contar con una autorizacion de la Superintendencia para usar cualquiera de estos
métodos, excepto el Método del Indicador Bésico.

Las empresas que estén autorizadas a aplicar el Método avanzado podréan reconocer el efecto
mitigador de los seguros en el calculo del requerimiento patrimonial por riesgos de operacion,
siempre que cumplan con ciertos requisitos asociados a la empresa de seguros y al contenido
de la poliza. El reconocimiento del efecto de los seguros estara limitado al 20% del
requerimiento patrimonial calculado con el Método avanzado.

Los requisitos minimos para que las empresas puedan emplear los métodos estandar
alternativo o avanzado, son los siguientes:

e La empresa debera contar con un sistema de gestidn de los riesgos de operacion que
cumpla con las disposiciones del Reglamento para la administracion de los riesgos de
operacion

e En cuanto al método estandar alternativo, las empresas deberdn desarrollar politicas
especificas y documentar los criterios de asignacion de los ingresos brutos a las lineas de
negocio del modelo estandar. Las desviaciones con respecto a la asignacion estandar de
ingresos y gastos por lineas de negocio deberan ser sustentadas y documentadas. Los
criterios deberan revisarse y ajustarse, en caso existan cambios en las lineas de negocio
de la empresa o se incorporen nuevas actividades de negocio. Esto es aplicable para las
lineas de negocio distintas a banca minorista y banca comercial.

Asimismo, las empresas deberan recopilar sistematicamente datos sobre los riesgos de
operacién que enfrentan, incluyendo pérdidas importantes por linea de negocio, e
incorporar dicha informacion en el analisis y evaluacion de los riesgos de operacion y su
reporte a la Alta Direccion. Ademas, deberan implantar técnicas que establezcan incentivos
para la mejora de la gestion de los riesgos de operacion, en toda la empresa.



Para que las empresas puedan emplear el método avanzado deberan cumplir con requisitos
cualitativos y cuantitativos adicionales. Los principales requisitos cuantitativos se encuentran
completamente alineados a lo indicado en el Nuevo Acuerdo, principalmente porque es
necesaria la compatibilidad con la situacion internacional, dado que bancos locales con matriz
en el exterior han anticipado que se estan preparando para el método avanzado.

En cuanto a los principales requisitos cualitativos, son los siguientes:

El sistema de medicion de los riesgos de operacion de la empresa debera estar integrado
dentro de sus procesos habituales de gestion de riesgos. La informacion que se obtenga de
dicho sistema debera ser utilizada como parte integral del proceso de monitoreo y control
del perfil de riesgos de operacion

Debera existir un reporte periddico sobre las exposiciones a los riesgos de operacion y la
experiencia de pérdidas debidas a estos riesgos, dirigido a las gerencias de las unidades
de negocio, a la Gerencia General y al Directorio.

Como parte de la revision requerida a la Unidad de Auditoria Interna y a la Sociedad de
Auditoria Externa, debe incluirse una evaluacion del sistema interno de medicion de riesgos
de operacion.

Los principales requisitos cuantitativos son:

La empresa debe ser capaz de demostrar que el método potencialmente captura los
eventos de pérdida de cola severos.

La empresa debe calcular su requerimiento de capital como la suma de la pérdida esperada
(PE) y la pérdida inesperada (Pl), a menos que pueda demostrar que estd capturando
adecuadamente la PE en sus practicas de negocio internas.

Las mediciones para estimaciones de riesgo operativo diferentes deben ser agregadas para
efectos de calcular el requerimiento de capital regulatorio minimo. Sin embargo, la empresa
puede ser permitida de usar correlaciones determinadas internamente en pérdidas de riesgo
operativo, una vez que puede demostrar la solidez de sus sistemas para determinar
correlaciones.

La empresa debe rastrear datos de pérdida internos e incorporar esta informaciéon como
parte de su sistema interno de medicidn de riesgo operativo.

Medidas de riesgo operativo generadas internamente usadas para propositos de capital
regulatorio deben estar basadas en un periodo de observacion minimo de cinco afios de
datos de pérdida internos.

El sistema de medicion de riesgo operativo de un banco debe usar datos externos
relevantes (ya sean datos publicos y/o datos reunidos por la industria), especialmente
cuando hay razén de creer que el banco estd expuesto a pérdidas infrecuentes, pero
potencialmente severas.

Un banco debe usar el analisis de escenario de opinién experta en la conjuncién con datos
externos para evaluar su exposicion a acontecimientos de alta severidad. Este acercamiento
utiliza el conocimiento de directores comerciales experimentados y los expertos de gestién
de riesgo para derivarse evaluaciones razonadas de pérdidas severas plausibles.

La metodologia de evaluacion de riesgo, de toda la firma, de un banco debe capturar el
ambiente de negocios clave y los factores de control interno que pueden cambiar su perfil de
riesgo operativo.

Las areas sujetas a la discrecion de supervisores nacionales han sido identificadas y estan
actualmente en revision, para definir la posicion final de la Superintendencia. La decision sobre
areas de discrecion nacional debera ser consistente con la adoptada para riesgos de crédito.

Comentarios adicionales



Los lineamientos emitidos por la SBS han permitido que la gestion de este riesgo haya sido
iniciada por los bancos locales en una etapa relativamente temprana, debiendo destacarse que
estas mismas normas son vigentes para el sistema bancario, microfinanciero y asegurador,
dado que los riesgos de operacion se encuentran en todos los sistemas supervisados.

El departamento de riesgos operativos se encuentra representado en los grupos de trabajo del
comité especial de Adecuacion a Basilea 2 creado en la SBS, y participa en el disefio
regulatorio y en la definicion del esquema futuro de supervision, donde coordina también con
las areas de riesgos de crédito y de mercado, liquidez e inversiones.

En ese sentido, la SBS considera que las empresas se encuentran sustancialmente
compatibles con los criterios de gestion cualitativos previstos en las recomendaciones
internacionales, y cuenta con estructuras y responsabilidades definidas. Debido a la existencia
de un plan contable bancario Gnico, los calculos que se requeririan para la eventual aplicacion
de los métodos estandarizado alternativo y basico se realizan sobre base rutinaria como parte
del monitoreo de los impactos asociados a la aplicacion del nuevo acuerdo, y no se estima
ninguna dificultad importante en la adecuacion hacia el método estandar alternativo. No
obstante, las actividades dedicadas hacia la medicion cuantitativa en el marco del método
avanzado se encuentran aln en sus fases iniciales, mayormente en empresas con matriz fuera
del pais.

La supervision y el acompafiamiento de los proyectos de adecuacion al método avanzado,
requerird del reforzamiento de las habilidades matematicas y estadisticas del personal
encargado de la validacion de los modelos avanzados.

Estados Unidos

Las Agencias estadounidenses han propuesto que las instituciones sélo sean capaces de
adoptar el Método de Medicion Avanzada (AMA) para determinar capital regulatorio por riesgo
operativo bajo Basilea Il. La ANPR de septiembre de 2006 establece las exigencias de
calificacion para bancos que usan un Sistema AMA para calcular el componente de riesgo
operativo del requerimiento de capital basado en riesgo del banco. Ademas, las Agencias
propusieron lineamientos de supervision preliminares en agosto de 2003 cubriendo varios
aspectos del marco AMA de una institucion, incluyendo: gestion del riesgo operativo, datos y
evaluacion, cuantificacion del riesgo operativo, manejo de datos y mantenimiento, verificacion y
validacion. Las normas identificadas en los lineamientos proporcionan una hoja de ruta que un
banco deberia seguir para poner en practica y mantener un sistema AMA. Las normas
establecen amplias directrices regulatorias, proporcionando a cada banco la capacidad de
adaptar el marco, de una manera Unica, a su estructura de organizacion y cultura.

Las Agencias propusieron que el requerimiento de capital AMA estuviera basado en una
medida de "exposicion al riesgo operativo" (ERO) generada por el "sistema de medicion de
riesgo operativo" interno de una organizacion bancaria. Al calcular la ERO, una institucion
calificada como AMA estimaria su pérdida agregada de riesgo operativo que afronta durante un
periodo de un afio, como una norma sélida compatible con un nivel de confianza del 99.9 por
ciento.

Bajo la propuesta, la institucién tendria que usar una combinacion de datos de eventos de
pérdida internos, datos relevantes de eventos de pérdida externos, el ambiente de negocio y
factores de control interno y andlisis de escenario en la determinacién de su "distribucion de
pérdida total "y el calculo de su "exposicion a riesgo operativo". Las Agencias propusieron que
se pueda permitir a las instituciones, reconocer el efecto de dependencia de riesgo (por
ejemplo, la correlacion) y, a un grado limitado, el efecto de mitigantes de riesgo, tales como las
pdlizas de seguro.



La "exposicién a riesgo operativo" seria convertida a una cantidad equivalente de "activos
ponderados por riesgo" para el célculo de los ratios de capital basado en riesgo, de una
institucion. Una institucion calificada AMA multiplicaria la ERO generada por su marco analitico,
por un factor de 12.5 para convertir la exposicion a un "activo ponderado de riesgo" equivalente.
La cantidad resultante seria afiadida a las cifras correspondientes para riesgo de crédito y
riesgo de mercado en el calculo del denominador de capital basado en riesgo total.

Las definiciones precedentes describen, en realidad, un “marco analitico de riesgo operativo” (0
sistema de medicion) que combina cuatro “elementos”:

i) datos internos sobre eventos de pérdidas operativas;

ii) datos externos relevantes sobre eventos de pérdidas operativas;

iii) andlisis de escenario; y

iv) ambiente de negocio y factores de control interno.

Para operar un sistema de medicion, la institucion debe reunir cuatro tipos de datos para
asegurar lo siguiente:

i) Con respecto a los datos internos de pérdidas operativas:
a) reunir datos internos sobre pérdidas operativas de al menos cinco afios, capturados a
lo largo de todas las lineas de negocio relevantes, eventos, tipos de producto y regiones
geograficas;
b) para cada numero de pérdida, reunir también la fecha, cualquier recuperacion
posterior, asi como la informacién causal relevante;
¢) fijar umbrales realistas encima los cuales todas las pérdidas operativas internas serian
capturadas;
d) construir un sistema para trazar un mapa de variables de pérdida de la base de datos
de uno a siete tipos de eventos, especificados en Basilea Il;
d) el reconocimiento que, en general, cualquier pérdida con atributos de riesgo de crédito
deberia ser atribuida al riesgo de crédito y no parcialmente ser atribuido al riesgo
operacional, incluso si se hubiera implicado fraude.

ii) Con respecto a los datos externos de pérdidas operativas:
Establecer y adherirse a politicas y procedimientos que aseguren el empleo de datos
externos relevantes de pérdidas en el marco de riesgo operativo (particularmente
relevante donde la historia de pérdidas interna de una institucién no es suficiente para
generar una estimacion de grandes pérdidas inesperadas).

iii) Con respecto a los datos de escenarios:
Desarrollar un proceso para incorporar escenarios en el modelo (el andlisis de
escenarios es un proceso sistematico para obtener opiniones expertas de directores
comerciales y expertos de gestion de riesgo para derivar evaluaciones razonables de la
probabilidad y el impacto de pérdidas operacionales plausibles).

iv) En lo que concierne a datos del factor de control interno del ambiente de negocio:
Desarrollar un método para incorporar las evaluaciones del ambiente de negocio y
factores de control internos (por ejemplo, registros de auditoria, evaluaciones de riesgo y
de control, indicadores de riesgo, etc.) en su evaluacion de capital AMA.

Empleando los datos reunidos, la institucién debe desarrollar un modelo cuantitativo que calcule
la exposicion de riesgo operativo (ERO), la pérdida operativa esperada (POE) y la pérdida
operativa inesperada (POI) correspondientes al riesgo operativo.

El Nuevo Acuerdo de Capital de 2004 proporciona una gama de opciones para determinar las
exigencias de capital para riesgo de crédito y riesgo operativo, para permitir a instituciones y



supervisores seleccionar los métodos mas apropiados para sus operaciones y la infraestructura
del mercado financiero. Las diferencias discrecionales mas significativas entre el Nuevo
Acuerdo y la propuesta de implementacion estadounidense incluyen lo siguiente.

= Un régimen de capital bifurcado. Las Agencias han determinado que sélo las
instituciones (principales) mas grandes y las instituciones opcionales tienen que poner
en préctica el método AMA.

= Como fuera propuesto bajo el ANPR, se permitira a las instituciones principales y
opcionales usar s6lo métodos avanzados tanto para riesgo de crédito (A-IRB) como
para riesgo operativo (AMA). Asi, los métodos de indicador basico y estandarizado no
estaran disponibles para las instituciones para el célculo de su exposicion de capital
por riesgo operativo.

= Con la aprobacion del supervisor, un periodo de observacion méas corto que cinco afios
para datos internos de observaciones de pérdidas, puede ser aceptable para las
instituciones de reciente autorizacion para usar una metodologia AMA.

= Los supervisores permitirdn a una institucién para manejar internamente sus variables
de datos de riesgo operativo, mientras pueda trazar un mapa de estas variables a una
de las siete categorias estandar de eventos de pérdida prescritas.

El Rol de los Supervisores en el Proceso de Implementacion

Los Miembros del Grupo de Trabajo han analizado cudles deberian ser las tareas primordiales que
deben enfrentar los supervisores en esta etapa del proceso de implementacién y como se va a
conducir la supervision de la gestion de riesgo operativo en las entidades financieras.

Las siguientes recomendaciones han sido efectuadas en base a dicho andlisis:

e Los supervisores bancarios deben requerir que todos los bancos y entidades financieras cuenten
con un sistema efectivo capaz de identificar, evaluar, monitorear, controlar y mitigar los riesgos
operativos en todas sus lineas de negocio.

e La Gestion del Riesgo Operativo no debe estar desligada de la gestion de los otros riesgos
inherentes a la actividad de intermediacion financiera, por el contrario, debe ser parte de un
enfoque integral de gestion de riesgos.

o Los supervisores deben evaluar de manera permanente, mediante actividades in-situ y extra-
situ, que los bancos cuentan con estrategias, politicas, procedimientos y sanas practicas escritas
y debidamente aprobadas por su Directorio, para gestionar adecuadamente el riesgo Operativo,
al que estan expuestos.

e Los Supervisores deben asegurarse que las estrategias, politicas y procedimientos de gestion
del riesgo operativo consideran el tamafio, complejidad y perfiles de riesgo de las entidades
supervisadas.

e Los supervisores deben requerir a los bancos la generacion de reportes que permitan tanto al
Directorio y Gerencia, asi como a los propios supervisores, efectuar el seguimiento y acompaniar
la implementacion y aplicacion de las estrategias, politicas y procedimientos.

e Los supervisores deben promover que los bancos divulguen informacion suficiente que permita a
los participantes del mercado entender y evaluar su exposicion al riesgo operativo, la calidad de
su Gestion y las medidas adoptadas para mitigarlo.

e Los Bancos y entidades financieras deben registrar y acumular informacion historica en funcion
de las fuentes de riesgo y los tipos de eventos con el objeto de identificar:



los riesgos por Unidad de Negocio

las estimaciones de Pérdidas Esperadas
las estimaciones de Pérdidas Inesperadas
la frecuencia de los eventos de pérdida

la severidad de los eventos de pérdida

la tendencia de los eventos de pérdida.
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e Los datos sobre la experiencia histérica de pérdidas del banco, proporcionaran informacion
importante para evaluar la exposicion a Riesgo Operativo del banco”, necesaria para el calculo
de los requerimientos de capital.

e Esnecesario que los supervisores provean orientacion sobre como deben disefiarse los registros
para la recoleccion de datos®.

Los Miembros del Grupo de trabajo reconocen que muchos de estas recomendaciones son un reflejo
de los principios del Comité de Basilea, sobre los que algunos paises han venido adoptando
posiciones mas concretas.

3.1 Adaptacion de la estructura organizativa del supervisor

Por la experiencia exitosa en paises de la region, los Miembros del Grupo de trabajo consideran
que a objeto de asignar los recursos necesarios para una gestion efectiva del riesgo operativo,
las Autoridades de Supervision deberian contar con una Unidad especializada de Riesgo
Operativo, llamese Departamento/Direccion/Intendencia, en el Organigrama de la entidad
supervisora.

Algunos ejemplos de cambios en las estructuras organizativas de los Organismos de
Supervision son:

Chile

Existe la Unidad de Riesgo Operativo y Tecnoldgico encargada de supervisar en terreno el
cumplimiento de la normativa emitida por la Superintendencia, dandole especial énfasis a la
incorporacion por parte de las instituciones bancarias de los pilares del riesgo operacional y las
buenas practicas, especialmente en seguridad de la informacién, continuidad del negocio,
calidad de servicio, administracion de proveedores (outsourcing), gestion operacional y
tecnoldgica y participacion de auditoria interna en la evaluacion de estos temas. Ademas existe
en la Direccion de Estudios de esta Superintendencia, una unidad encargada de la Hoja de
Ruta y especificamente en el riesgo operacional de centralizar el calculo de requerimiento de
capital efectuado por las entidades financieras en base al enfoque estandar alternativo.

Ecuador

Con miras a fortalecer y dar continuidad al nuevo modelo de supervision enfocado a riesgos
implementado a partir del afio 2001, la Superintendencia de Bancos y Seguros introdujo un
nuevo modelo de gestion por procesos, apoyado en una estructura matricial, que permite
consolidar una nueva cultura organizacional encaminada hacia una supervisién con enfoque a
riesgo.

3 Un ejemplo de dicha orientacion se presenta en el Anexo No. 1, provisto a las entidades financieras por la
Superintendencia del Ecuador.



Considerando que una adecuada supervision de los riesgos a los que se encuentran expuestas
las instituciones que conforman el sistema financiero ecuatoriano supone la adecuacion de la
estructura organizativa del drgano de control para fomentar su mejora continua en la capacidad
para evaluar riesgos, se creé la Direccidn Nacional de Riesgos, que tiene entre otras funciones,
la responsabilidad de generar politicas de supervision bajo un enfoque basado en riesgos.

Adicionalmente, para la realizacion de sus actividades, la Direccién Nacional de Riesgos tiene
la siguiente estructura:

e Subdireccion de Riesgos Financieros
e Subdireccion de Riesgos Operativos
e Subdireccion de Riesgos Legales

Los procesos de la Direccion Nacional de Riesgos son la “Evaluacion del Riesgo Financiero,
Operativo y Legal de los sistemas: Financiero, de Seguro Privado y de Seguridad Social”.

La Subdireccién de Riesgos Operativos tiene entre sus funciones, la elaboracién de
metodologias para evaluacion de riesgos operativos; elaboracion de proyectos de norma; Y,
participacion en los procesos de supervision de los riesgos de operacion en coordinacién con
las &reas encargadas de la supervision.

Perd

La SBS cuenta con un Departamento especializado en temas de gestion de riesgo operativo,
desde el afio 2000, encargado del disefio de la regulacidn y de la supervision extra-situ e in-
situ de este riesgo, en coordinacion con las areas de supervision integral.

El departamento forma parte de la Superintendencia Adjunta de Riesgos (SAR), que a su vez
cuenta con los Departamentos de Evaluacion de Riesgos de Mercado y Liquidez, de Riesgos
de Creédito, y de Riesgos de Supervision. La SAR trabaja en un esquema matricial con todas
las unidades de supervision directa de los sectores: bancario, microfinanciero, de seguros y de
fondos privados de pensiones.

Estados Unidos

Bajo el actual marco regulatorio de capital, las instituciones no calculan un cargo explicito de
capital por riesgo operativo, tal como lo haran bajo Basilea Il.

Tanto las instituciones como los supervisores vienen enfrentando grandes desafios para
alcanzar la fecha efectiva propuesta para la implementacion de Basilea Il, Enero de 2009. Para
asistir en la implementacion de la norma propuesta de capital basado en riesgo, las Agencias
emitieron un Lineamiento de Supervisién en Agosto de 2003, el cual provee una Hoja de Ruta
que los bancos deberian seguir para implementar y mantener un sistemas AMA. Las Agencias
también han dedicado sus equipos de inspeccidn y expertos en la materia como responsables
de la supervision permanente en las instituciones afectadas. Estos supervisores estan
activamente envueltos en la revision de planes preliminares y modelos recientemente
adoptados.

Como parte de las normas propuestas de capital basado en riesgo, las Agencias han disefiado
un proceso de calificacion que requiere a las instituciones el desarrollo de un Plan de
Implementacion y un cronograma propuesto para la adopcion de los métodos avanzados. El
Plan debe ser sometido al supervisor Federal primario de cada institucién con al menos 18
meses de antelacion a una fecha esperada de adopcion. Adicionalmente, el Plan debe ser
amplio tomando en cuenta los requerimientos de implementacién para todas las entidades



legales relevantes de la institucion, tanto domeéstica como extranjera, toda vez que el Plan debe
ser adoptado a lo largo y ancho de todas las lineas de negocio y regiones geogréficas.

El Plan debe estar aprobado por el directorio de la institucion. Ademas, el Directorio y la Alta
Gerencia deben comprender totalmente el perfil de riesgo disefiado en el plan institucional y
establecer planes para asegurar que el perfil es alcanzado.

Cada institucion debe desarrollar un Plan de Implementacion detallado. El Plan debe incluir:

e Una auto-evaluacion de la situacion actual de la institucion

Un andlisis de brechas, describiendo las areas en las cuales la institucion necesita trabajo
adicional

Planes de remedio

Metas objetivas y fechas de cumplimiento

Demostracion de los recursos asignados y su adecuacion

Evidencia de la aprobacién por el Directorio

Un cronograma de discusion regular del Plan y su implementacion con la Agencia de
supervision.

El supervisor Federal primario de la institucion examinard las metodologias y resultados
contemplados en el Plan como una parte normal del proceso de supervisién, confiando en
expertos cuantitativos cuando sea necesario y otorgando o denegando la aprobacion de los
varios elementos.

Después de la evaluacion del Plan por el Supervisor Federal primario, la institucion debe
todavia ejecutar el Plan satisfactoriamente, a objeto de obtener una calificacion total. Las
Agencias estan considerando requerir a las instituciones efectuar Corridas Paralelas de sus
sistemas AMA en una manera aceptable al Supervisor Federal primario durante al menos un
afio antes de usar sus sistemas para la determinacién de los requerimientos de capital
regulatorio minimo. Las instituciones deben reportar sus resultados trimestralmente a la
Agencia de Supervision. Los requerimientos de capital durante el periodo de Corrida Paralela
seran derivados de las normas de Basilea | y su enmienda de Riesgo de Mercado. La Corrida
Paralela permitird a la Agencia de Supervision observar la actual corrida de los modelos y
examinar las disparidades entre el capital requerido bajo el viejo y el nuevo sistema.

The Parallel Run will allow the supervising Agency to observe the actual running of the models
and examine disparities between capital required under the old and new systems. En Ultima
instancia, la revisién del supervisor de la Corrida Paralela proporcionaria la base para las
decisiones de calificacion del supervisor Federal primario.

3.2 Requerimientos de divulgacion de la informacién sobre gestion del riesgo operativo.

Si bien a la fecha de elaboracion del presente reporte, no se ha identificado ejemplos concretos
de como el Supervisor esta encarando el tema de transparencia en la gestion y supervision del
riesgo operativo, los Miembros del Grupo de Trabajo recomiendan que los esfuerzos en esta
materia estén orientados por los siguientes principios:

e Que las entidades financieras, en las publicaciones que efectian sobre su situacion
financiera, incluyan en un apartado especial, la descripcion resumida de sus politicas y
procedimientos para gestionar el riesgo operativo, asi como los enfoques empleados
por la Gerencia y el Directorio para cuantificarlo y las medidas adoptadas para mitigarlo.



e Que los supervisores incluyan en sus manuales y procedimientos formales de
supervision “in-situ” y “extra-situ” la descripcion de tareas de supervision del riesgo
operativo.

e Que los supervisores incluyan reportes escritos periddicos sobre los avances que
vienen observando en la aplicacion de sanas practicas de gestion de riesgo operativo
en las entidades bajo su control, identificando las fortalezas y las debilidades. Dichos
reportes deberian incluirse en la Memorias Anuales y publicarse en las paginas web de
los organismos de supervision.

Para fortalecer el nivel de transparencia del supervisor, es necesario contar con un marco legal
apropiado que no solo respalde las iniciativas de brindar informacion al publico, sino también
que las promueva.

En este sentido, a manera de ejemplo se cita las disposiciones generales de la LSF de
Guatemala, que establece entre las funciones de la SB, publicar informacion suficiente, veraz y
oportuna sobre la situacion financiera de las entidades sujetas a su vigilancia e inspeccion, en
forma individual o consolidada.

En el Perd, el Reglamento emitido por la SBS no sefiala requerimientos de divulgacion de
informacion sobre gestion del riesgo operativo; sin embargo, algunas empresas del sistema
financiero, por propia iniciativa, publican en sus Memorias Anuales, las acciones que han
desarrollado para administrar sus riesgos de operacion, asi como en otras acciones de
difusion. Asimismo, como parte del proceso de implementacion del NAC, se viene
considerando este tema, a fin de incrementar el nivel de transparencia del supervisor, en
cuanto a las metodologias y criterios utilizados para evaluar a las empresas del sistema
financiero.

En Chile, en la Hoja de Ruta (Punto C-2) se sefiala la informacién que los bancos deben
publicar y su frecuencia. En el caso del riesgo operativo se sefiala que se deben publicar
riesgos y requisitos de capital al menos tres veces al afio.

En los Estados Unidos, la seccién VII del ANPR de septiembre de 2006 sobre las normas de
capital basado en el riesgo: Marco Avanzado de Adecuacion de Capital y Riesgo de Mercado,
describe el grado de divulgacion al plblico en materia de riesgos de crédito, mercado y
operativo que deberan observar las instituciones y los supervisores. En particular, las Agencias
sefialan que “los requerimientos de revelacion publica proveen importante informacién a los
participantes del mercado sobre la estructura de capital, exposicion al riesgo, procesos de
evaluacion de riesgos y, por tanto, la adecuacion de capital del banco.”

Los requisitos de divulgacion serian de aplicacion solo a la institucion depositaria o la sociedad
bancaria de inversion, que representa el méximo nivel de consolidacién del grupo bancario,
sujeto a los métodos avanzados. Adicionalmente, las normas propuestas establecen
requerimientos de revelacion para instituciones subsidiarias de depdsito dentro del grupo
bancario a través de lo procesos de reporte regulatorios.

Como medida preliminar, las Agencias proponen que la divulgacion se realice en los informes
financieros trimestrales. Sin embargo, revelaciones cualitativas que proporcionan un resumen
general de los objetivos, politicas, sistemas de reporte y definiciones de la gestién de riesgos
del banco, podria publicarse anualmente, siempre que se publiqgue cualquier cambio
significativo entre los informes anuales. La revelacion debe estar disponible en informes
financieros publicos (como los informes 10-Q y 10-K presentados al SEC).

Las divulgaciones clave bajo el marco de riesgo operativo deberian incluir:
e Los requerimientos generales de revelacion cualitativa para riesgo operativo.



e La descripcion del AMA, incluyendo una explicacion de los factores internos y
externos relevantes considerados en el método de medicion de la organizacion.

e Una descripcion del uso de los seguros para el propdsito de mitigar el riesgo
operativo.

3.3 Comunicacién y coordinacion transfronteriza.

Para una exitosa implementacion de la gestion de riesgos operativos en las entidades bancarias
de mayor tamafio y que son parte de un grupo o conglomerado financiero cuyas actividades se
realizan en diversas jurisdicciones, los Miembros del Grupo de Trabajo consideran fundamental
la fluida comunicacion entre supervisores. Asimismo, es necesaria una amplia coordinacion de
esfuerzos entre supervisores en la supervision consolidada continua de las entidades que
conforman un conglomerado.

Algunas iniciativas de coordinacion entre Supervisores de la Regién, como por ejemplo, el
Acuerdo AC-02-1998 del Consejo Centroamericano de Superintendentes de Bancos, de
Seguros y de Otras Instituciones Financieras, que establecié un esquema de cooperacion
multilateral entre los paises miembros, con el propésito de lograr una adecuada y eficaz
supervision de los sistemas financieros sujetos a su control, especialmente lo relativo a grupos
financieros, el cual incluye el intercambio de informacion significativa en su poder relacionada
con las entidades matrices, sus agencias, sucursales y filiales y particularmente de los grupos
financieros de los que forman parte. Cabe mencionar que este esquema esta sujeto a lo que
dispongan las leyes internas de cada pais miembro.

Asi también, para efectos de supervision consolidada, muchos organismos supervisores de la
Region han suscrito Memorandos de Entendimientos (MOU). Es el caso de la SB de
Guatemala, que ha suscrito 14 MOU, entre memorandos de entendimiento, acuerdos y cartas
de cooperacién con otras entidades supervisoras extranjeras, con los cuales persigue, entre
otros aspectos, lo siguiente: i) facilitar la supervision consolidada, bajo los principios de
reciprocidad, pertinencia, trato nacional y confidencialidad; ii) el intercambio de informacion
sobre el sistema de regulacién y procedimientos de supervision aplicables en las respectivas
jurisdicciones, tanto a entidades bancarias nacionales como extranjeras; iii) el suministro de
informacion relevante a la otra parte con relacién a progresos materiales o cuestiones de
supervision con respecto a las operaciones de un establecimiento transfronterizo; iv) informar
sobre sanciones impuestas o sobre cualquier otra medida correctiva adoptada con respecto al
establecimiento transfronterizo; vy, v) facilitar la transmision de informacion que pueda ser
requerida para apoyar al proceso de supervision.

Los MOU también incluyen el compromiso de los supervisores para conceder asistencia
técnica reciproca en la ejecucion de inspecciones in-situ de los establecimientos
transfronterizos en la jurisdiccion anfitriona por funcionarios del supervisor de origen. Por otro
lado, también incluye las condiciones de cooperacion en la prevencion del blanqueo de
capitales (lavado de activos).

3.4 Capacitacion al personal.

La capacitacion permanente del personal involucrado en la supervision del Riesgo Operativo
debe ser prioridad, tanto en las entidades financieras, como en los Organismos de Supervision.

En los Gltimos afios, la supervision basada en riesgos ha sido una constante en las iniciativas
de capacitacion a nivel regional. En algunos casos, los supervisores brindan capacitacion a las
entidades controladas, en especial, a aquellas entidades no bancarias, menos sofisticadas y de
menor tamafio. Esta Ultima practica ayuda a difundir sanas practicas de gestion de riesgos y



deberia ser apoyada por los organismos de supervision, en la medida en que la propia
utilizacién dptima de sus recursos lo permita.

Bolivia

En el marco de los lineamientos institucionales de la Superintendencia, de reorientacion a
principios de supervisibn basada en riesgos, se cuenta con programas de capacitacion
permanente de los supervisores.

Chile
La capacitacion es focalizada en algunas personas, y se realiza localmente.
Ecuador

La Direccidn Nacional de Riesgos ha realizado eventos de capacitacion en coordinacion con
las diferentes areas encargadas de la supervision dentro de la institucion. La temética ha
estado concentrada en la difusion de bases conceptuales, mejores précticas internacionales,
disposiciones normativas y cuestionarios para la supervision de la administracién de riesgos
llevada a cabo por las entidades controladas. De la misma manera, se han realizado eventos
de capacitacion, en la modalidad de talleres practicos y exposiciones a la administracién y a
los responsables de las areas de riesgo de algunas entidades financieras, fundamentalmente
de cooperativas.

Guatemala

En cuanto a la capacitacion sobre topicos relacionados al tema de Basilea Il, se ha facilitado la
participacion de personal en diversas actividades de capacitacion especializada y orientada a
la Supervision de Riesgos.

Honduras

Existe un grupo de estudio del tema de Basilea Il que han estado dando charlas y capacitacion
al personal sobre el mismo.

Perd

Se viene capacitando al personal de la Superintendencia en los temas del NAC, segun los
niveles requeridos. Un primer nivel, dirigido a la mayoria de los funcionarios a cargo de labores
de supervision, consiste en difundir los alcances, contenido y consecuencias del NAC. Un
segundo nivel, dirigido a grupos de trabajo especificos, consiste en profundizar aspectos
puntuales del NAC, a fin de realizar estudios cuantitativos, desarrollar regulacion y evaluar su
impacto en la supervision bancaria.

4 Estado actual de la regulacion y supervision del Riesgo Operativo en algunos sistemas
financieros de la Region
En linea con su mandato, el Grupo de Trabajo ha revisado el estado actual de implementacion en la
Region, de sanas practicas de gestion de riesgo operativo. A continuacion, se presenta la

informacion proporcionada por 10 paises:

Bolivia



La Superintendencia de Bancos y Entidades Financieras (SBEF) no ha emitido normas especificas
para el riesgo operativo, tampoco se han establecido cargos de capital regulatorio para el mismo.
Sin embargo, como primera medida para favorecer una estructura que permita gestionar de mejor
manera el riego operativo, la SBEF ha regulado las estructuras y sistemas de control interno
(Sindicos, Comité de Auditoria y Unidad de Auditoria Interna) sobre la base de las recomendaciones
emitidas por el Comité de Basilea sobre Gobierno Corporativo. Asimismo, ha establecido requisitos
minimos de seguridad informética para la administracion de sistemas de informacion y tecnologias
relacionadas.

El Reglamento de Funciones y Responsabilidades del Sindico tiene como objeto coadyuvar al
fortalecimiento del gobierno corporativo. Establece las responsabilidades de los ¢rganos de
fiscalizacion interna de las entidades de intermediacién financiera, en cuanto a velar por el
cumplimiento de las leyes, reglamentos y normas internas, gestion diligente y adopcion de medidas
correctivas oportunas.

El Reglamento de Control Interno tiene como objeto establecer pautas para los aspectos técnicos y
metodoldgicos para el adecuado funcionamiento del sistema de control interno. Este sistema
funciona con cinco componentes relacionados entre si:

Ambiente de control

Evaluacién de los riesgos

Actividades de control y segregacion de funciones.
Informacion y comunicacion.

Actividades de monitoreo y correccién de deficiencias.
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Segun el Reglamento, en el sistema de control interno estan involucrados todos los miembros:
directivos, gerentes y personal de las entidades financieras. Adicionalmente, en los casos que
contraten empresas para tercerizar servicios, las entidades financieras deben asegurarse que éstas
sean competentes, financieramente sanas, con apropiados conocimientos y experiencia y que
dispongan de un adecuado sistema de control interno.

Asimismo, el Reglamento regula el &mbito de accion del Comité de Auditoria y la Unidad de
Auditoria Interna, el primero conformado por tres directores que tienen la funcién de coordinar las
tareas de control y del adecuado funcionamiento del sistema de control interno. La Unidad de
Auditoria Interna debe ser organizacional y funcionalmente independiente de las areas de negocios
y operativas, Yy depender organicamente del Directorio a través del Comité de Auditoria. Dicha
unidad debe estar a cargo de un profesional idéneo y libre de cualquier impedimento para realizar su
trabajo con independencia y contar con estabilidad laboral, pudiendo ser destituido Unicamente de
manera justificada por el Directorio.

El Reglamento sobre requisitos minimos de seguridad informéatica para la administraciéon de
sistemas de informacion y tecnologias relacionadas, tiene por objeto establecer los requisitos
minimos que las entidades financieras deben cumplir para administrar los sistemas de informacion y
la tecnologia que los soporta y que son utilizados en las operaciones de intermediacion financiera,
transferencia electrénica de datos, transacciones electrdnicas de datos, banca electrdnica y cajeros
automaticos.

Brasil

El Banco Central do Brasil esta planificando emitir una regulacion cualitativa sobre riesgo operacional
en los préximos meses. No obstante, el riesgo operativo ha sido evaluado por la supervisién como un
riesgo relevante que debe ser considerado por el directorio y la alta gerencia, de acuerdo a lo
requerido por la regulacion de control interno y las guias de supervision.



Dicha regulacion establece que todos los riesgos inherentes a las actividades de una institucion
financiera deben ser identificados, incluyendo: riesgo de crédito, riesgos de mercado (incluyendo
riesgos de tasa de interés, tipo de cambio y precios), riesgo de liquidez, riesgos operativos, legales y
reputacionales.

Los riesgos operativos, legales y reputacionales no son faciles de adaptar a técnicas cuantitativas de
gestion de riesgo. Sin embargo, es responsabilidad de la alta gerencia la identificacion y
entendimiento de estos riesgos, asi como el establecimiento de politicas de control interno y
procedimientos para mitigar su potencial impacto negativo en la fortaleza y viabilidad econdémico-
financiera.

Colombia

En la actualidad no se tiene ninguna normativa al respecto y no se han identificado los eventos a
incluir en la evaluacién del mismo. Los temas revisados por el Grupo de Trabajo, relacionado al
riesgo operativo no son aplicables a la situacion en Colombia a la fecha.

Chile

El riesgo operacional es una de las areas tematicas de la evaluacion de gestion a las instituciones
financieras, basada en las mejores préacticas.

El capitulo 1-13 de la Recopilacion Actualizada de Normas disponible en www.sbif.cl, indica en
términos generales la utilizacion de buenas practicas en la gestion del riesgo operativo,
destacandose entre otras la seguridad de la informacidn, la continuidad del negocio y la calidad de la
informacion, productos y servicios, materias que son evaluadas en funcion de estandares
internacionales.

En enero del 2005, la Superintendencia de Bancos e Instituciones Financieras emiti6 la “Hoja de
Ruta” para la transicién de la banca chilena a Basilea I, en la cual se sefiala el método de
cuantificacion de los riesgos operativos, considerando que para su medicion se utilizara el método
estandar alternativo.

Ecuador

El sistema financiero ecuatoriano no ha sido ajeno a las pérdidas que genera la falta o la inadecuada
administracion del riesgo de operacion; esta situacion se puede apreciar en los eventos de riesgo
operativo que se presentaron en la crisis financiera que vivié el Ecuador hace cinco afios y que
fueron ocasionados por fallas e insuficiencias en los procesos, en las personas y en la tecnologia de
informacion.

Es asi que la Superintendencia de Bancos y Seguros del Ecuador emitié la norma sobre “La Gestién
del Riesgo Operativo” que contiene disposiciones encaminadas a promover en las instituciones
financieras controladas la aplicacién de los principios y practicas recomendadas por el Comité de
Basilea, para la gestion del riesgo operativo, como un paso necesario y previo para ascender, en el
futuro, hacia requerimientos cuantitativos de capital, contemplados en el Nuevo Acuerdo de Capital
de Basilea.

La participacion activa y la responsabilidad que asuman los maximos organismos de administracion
de las entidades son cruciales para el éxito del proceso, es por eso que la norma, en el marco de la
administracion integral de riesgos, define responsabilidades especificas sobre el riesgo operativo
para el Directorio, el Comité de Riesgos y la Unidad de Riesgos.

Considerando la realidad del sistema financiero ecuatoriano, las disposiciones del organismo de
control se orientan a exigir de las entidades requisitos minimos para la administracion de cada uno de



los factores del riesgo de operacién: procesos, personas, tecnologia de informacion y eventos
externos.

e Respecto a los procesos se espera que las entidades establezcan procesos estructurados y
organizados en funcién de su mision, visidn y objetivos estratégicos, en armonia para maximizar
la efectividad organizacional, que identifiquen sus procesos criticos, es decir, aquellos que en
caso de una interrupcién, pondrian en peligro la continuidad de las operaciones; por lo cual, se
justifica plenamente contar con planes de contingencia.

e Con relacién a las personas, la norma demanda a las instituciones administrar adecuadamente
el recurso humano, ya que éste constituye el capital mas valioso con el que cuenta una
organizacion, para ello, es necesario que las entidades establezcan politicas y procesos para la
incorporacién, permanencia y desvinculacion de su personal.

e Encuanto a la tecnologia, la expectativa es que las instituciones cuenten con una tecnologia de
informacién que soporte adecuadamente las operaciones y procesos de las entidades. Para
esto, es necesario que las entidades planifiquen ordenadamente sus requerimientos actuales y
futuros de tecnologia; que establezcan toda una serie de requisitos y condiciones de seguridad y
de continuidad del negocio, de manera que, puedan contar en todo momento con informacion
que cumpla con las caracteristicas de integridad, disponibilidad y confidencialidad; ademas de
asegurar que la tecnologia no afecte al normal desenvolvimiento de sus operaciones.

e La gestion del riesgo operativo requiere que las instituciones financieras identifiquen cualquier
evento externo (no derivado de asuntos politicos 0 econdmicos) que pudiera afectar sus
actividades y tomen las acciones necesarias para controlarlos, a través del establecimiento de
planes de contingencias.

Las entidades también deberan establecer un proceso para identificar, medir, controlar y monitorear
el riesgo operativo. Es asi que, deberan identificar los eventos (aquellos establecidos por el Comité
de Basilea) y las fallas o insuficiencias que los generan; preparar y acumular bases de datos;
establecer un sistema de control interno y sistema de reportes periédicos que permitan hacer un
seguimiento de las exposiciones del riesgo operativo.

La identificacion de los eventos de riesgo operativo deberd efectuarse por linea de negocio,
agrupados por tipo de evento:

Fraude interno;

Fraude externo;

Préacticas laborales y seguridad del ambiente de trabajo;

Précticas relacionadas con los clientes, los productos y el negocio;

Dafios a los activos fisicos;

Interrupcién del negocio por fallas en la tecnologia de informacion; y,

Deficiencias en la ejecucion de procesos, en el procesamiento de operaciones y en las
relaciones con proveedores y terceros.

Nooak~owhE

Los eventos de riesgo operativo y las fallas o insuficiencias serdn identificados en relacién con los
factores de este riesgo a través de una metodologia formal, debidamente documentada y aprobada.
Dicha metodologia podra incorporar la utilizacién de las herramientas que mas se ajusten a las
necesidades de la institucion, entre las cuales podrian estar: autoevaluacion, mapas de riesgos,
indicadores, tablas de control (scorecards), bases de datos u otras.

Para una correcta identificacion y cuantificacion del riesgo operativo, la norma ecuatoriana, de
manera muy ilustrativa, ha dispuesto la inclusién de un Anexo No. 2 que incluye los eventos de



riesgo operativo, agrupados por tipo de evento, fallas o insuficiencias que podrian presentarse en las
instituciones controladas y su relacién con los factores de riesgo operativo.

El Salvador
Entre las principales practicas para la gestion del riesgo operativo estan las siguientes:

a) El Art. 63 de la Ley de Bancos (LB) establece que los bancos deben de elaborar e implantar
sistemas de control interno que permitan manejar adecuadamente los riesgos financieros y
operativos.

b) En el Art. 226 de la LB se definen las obligaciones y funciones de los auditores externos de los
bancos, entre las que esta: opinar sobre la suficiencia y efectividad de los sistemas de control
interno contable de la institucion, opinar sobre el cumplimiento de las disposiciones legales y
reglamentarias, especialmente las relativas al fondo patrimonial, limites de créditos, créditos y
contratos con personas relacionadas y la suficiencia de las reservas de saneamiento y opinar
sobre el cumplimiento de las politicas internas a las que se refiere el Art. 63 de LB.

c) El Art. 227 dispone la conformacion de un comité de auditoria que deberd estar integrado al
menos por el auditor interno, el director ejecutivo o un gerente de igual categoria y dos miembros
de la Junta Directiva que no ostentan cargos ejecutivos. Entre sus funciones estan: dar
seguimiento a los informes del auditor interno, del auditor externo y de la Superintendencia para
corregir las observaciones que formulen y colaborar en el disefio y aplicacion del control interno
proponiendo las medidas correctivas pertinentes.

d) La Superintendencia ha emitido el Reglamento para la Unidad de Auditoria Interna de los Bancos
y Sociedades de Seguros y las Normas para las Auditorias Externas de Bancos y Sociedades de
Seguros, que regulan la actuacion del auditor interno y externo en cuanto a la evaluacion del
control interno de los bancos.

Como parte de las précticas de supervision la Superintendencia revisa el trabajo desarrollado por los
auditores internos y externos de los bancos y cuenta con facultades legales para sancionarlos
administrativamente en caso no estén cumpliendo debidamente con sus obligaciones.

Guatemala

Los articulos 55y 56 de la Ley de Bancos y Grupos Financieros (LBGF) contemplan que los bancos y
los grupos financieros deber&n contar con procesos integrales para la administracion del riesgo
operativo que incluyan sistemas de informacién y un comité de gestion de riesgos. Todo ello con el
propésito de identificar, medir, monitorear, controlar y prevenir los riesgos, ademas de contar con
politicas escritas actualizadas, para una adecuada administracién de los diversos riesgos a que estan
expuestas.

Por su parte, el oficio No. 1216-2003 de la Superintendencia de Bancos (SB), en materia de riesgo
operativo incluyé como requerimientos minimos a los bancos del sistema, lo siguiente: a) sistema de
control interno que incluya politicas y procedimientos para identificar, monitorear, controlar y mitigar
las exposiciones al riesgo operativo en todos los productos, procesos y sistemas existentes o en
proyecto; b) Identificacion de procesos criticos de las operaciones, incluyendo aquellos donde exista
dependencia de proveedores externos; c) planes de sustitucion o relevo cuando se identifique
personas clave dentro de la organizacion; v, d) planes de contingencia y continuidad de negocios.

Proceso de Supervision

El avance tecnoldgico en las transacciones bancarias, el reemplazo de los registros fisicos por
digitales, y la mayor automatizacion de las operaciones financieras, han generado un nuevo concepto
de exposicion al riesgo operativo. Por tal razon, actualmente se realizan evaluaciones a las politicas,
procedimientos y practicas de un banco respecto de los riesgos operativos con énfasis en riesgos



tecnoldgicos de informacion, dichas revisiones se llevan a cabo con base en la metodologia COBIT
adaptada a la realidad de Guatemala; en dicha metodologia, se consideran los siguientes dominios:

a) Planeacién y Organizacion: Este dominio tiene como propdsito determinar la existencia de un
plan estratégico de tecnologia de informacion que permita a la entidad financiera un desarrollo
tecnoldgico organizado, y soporte las operaciones del negocio de manera oportuna, eficiente y
confiable.

b) Adquisicion e Implementacién: El objetivo de verificar este dominio es determinar la existencia de
politicas y procedimientos establecidos institucionalmente para la adquisicion e implementacion
de sistemas de informacién con altos estdndares de calidad y seguridad que apoyen la
adecuada toma de decisiones.

c) Entrega y Soporte: En este dominio incluyen las actividades involucradas en brindar el soporte
tecnoldgico que necesita la organizacion. Cubre aspectos de seguridad fisica y l6gica,
procesamiento de datos, planes de contingencia y continuidad del negocio, entre otros

d) Monitoreo: El propésito de este dominio es determinar si los auditores internos y/o externos
estan llevando a cabo un programa efectivo de auditoria de riesgos tecnoldgicos y de sistemas
de informacion.

e) Sistemas de Informacién: Se evallan las aplicaciones criticas de la entidad, tales como:
inversiones, cartera, tarjeta de crédito, depdsitos, obligaciones financieras, Swift y banca
electronica, con el fin de verificar la integridad de las bases de datos, razonabilidad de la
informacion contable como la registrada en las bases de datos y confiabilidad de la informacion
enviada por las entidades financieras a la SB.

Cada dominio tiene una ponderacién y posteriormente se obtiene una calificacion general para la
institucion, determinando la situacidn o condicién de la entidad con respecto al riesgo tecnolégico.

Cabe comentar que actualmente, la SB se encuentra trabajando en las normas de general aplicacion
y requisitos minimos que los bancos deben de cumplir con relacion a los diversos riesgos que
asumen, incluyendo el riesgo operativo.

Guatemala experimenta dificultades al introducir précticas internacionales, debido a que el pais esta
todavia en proceso de implementar practicas de gestion de riesgo y de obtener datos e informacion
que posibilitara evaluar este tipo de riesgo. Es por ello que todavia no ha determinado el método mas
acorde ni ha establecido un cronograma de implementacion de requerimientos de capital para riesgo
operativo, en funcion de los lineamientos de Basilea Il.

Honduras

El Articulo 30, Seccién 4 de la LSF obliga al Directorio de las Entidades Financieras a asegurar que
se implementen y mantengan apropiados sistemas de gestion y control de riesgos. Esto también es
requerido por la regulacion de gobierno corporativo. Las normas para auditores internos requieren el
examen de la efectividad de los controles internos en la mitigacion del riesgo operativo.

Perd

La Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones (SBS)
ha emitido normas para la administracion del riesgo operacional en enero de 2002, las cuales estan
alineadas con los principios sefialados en el documento de “Précticas adecuadas para la gestion y
supervision del riesgo operacional” publicado por el Comité de Basilea; asimismo, ha emitido otros
requerimientos que tratan sobre el riesgo tecnoldgico, la continuidad operativa y la tercerizacion.
Desde el afio 2000, se cuenta con un departamento especializado en la supervision de los riesgos



operacionales, el cual actualmente desarrolla sus funciones en el sistema bancario, de seguros y de
fondos de pensiones.

A través de la regulacidn y supervision realizada por la SBS, se busca que las empresas cumplan
con las siguientes buenas practicas sefialadas por el Comité de Basilea:

o Participacion del Directorio en el monitoreo y aprobacion de la metodologia utilizada por la
empresa para la administracion de los riesgos operativos.

¢ Revision de Auditoria Interna a la aplicacion de dicha metodologia.

¢ Participacion de la Alta Gerencia en la implementacion de la metodologia.

e |dentificacion de riesgos operativos en los productos, actividades, procesos y sistemas
mas importantes.

e Monitoreo de los perfiles de riesgo operativo y de las exposiciones importantes a
pérdidas.

e Establecer politicas, procesos y procedimientos para controlar y/o mitigar los riesgos
operativos importantes.

e Contar con planes de contingencia y planes de continuidad de negocio.

Estados Unidos

Las agencias de supervision poseen una gran cantidad de orientacién sobre gobierno
corporativo, controles internos y seguimiento e informacion en sus respectivos procedimientos y
politicas de inspeccion. Todas las agencias tienen normas para operaciones sanas y seguras y
para la proteccion de la informacion sobre los clientes. Ademas, existen varias normativas
interinstitucionales que cubren temas relacionados con la estructura de control interno. Entre
ellas cabe mencionar, por ejemplo, el manual sobre la planificacion de la continuidad de la
actividad de mayo de 2003 (Federal Financial Institutions Examination Council's (FFIEC'’S)
Business Continuity Planning Booklet), el manual sobre la seguridad de la informacion, de enero
de 2003 (FFIEC's Information Security Booklet), las declaraciones de politica interinstitucionales
sobre la tercerizacion del tratamiento de la informacién y de las transacciones (Outsourcing of
Information and Transaction Processing) de febrero de 2000 y la orientacion sobre la gestion de
riesgos de la tecnologia tercerizada (Guidance on the Risk Management of Outsourced
Technology) de noviembre de 2000.

La politica de inspecciones y procedimientos pueden ser encontrados en los sitios web
siguientes:

o www.ffiec.gov
o www.fdic.gov

o www.frb.gov
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Superintendencia de Banca, Seguros y AFPs (Peru)

Grupo de Trabajo en Riesgo de Crédito y Operativo

Miembros:

Pais Institucion Representante
Bolivia Superintendencia de Bancos y E.F. Carla Ritha Solares Pareja
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ANnexo NO. 2 Anexo No. 1 de la Resolucion No. JB-2005-834 aprobada por la

Junta Bancaria del Ecuador (Octubre 2005)

ANEXO No.1

IDENTIFICACION DE EVENTOS, FALLAS O INSUFICIENCIAS Y FACTORES DEL RIESGO OPERATIVO

LINEAS DE NEGOCIO:

TIPOS DE EVENTOS

FRAUDE INTERNO

FALLAS O INSUFICIENCIAS

FACTORES DE RIESGO DE

OPERATIVO

EFECTO
CUANTITATIVO

PERDIDA
PRODUCIDA

NUMERO DE
VECES
[FRECUENCIA)

Por Ejemplo:

Por Ejemplo:

Por Ejemplo:

Operaciones no reveladas adecuadamente

Mal disefio de proceso

Procesos

Operaciones no registradas intencionalmente

Inadecuada seleccidn de personal

Persanas

Inadecuada utilizacidn de informacidn confidencial

Ausencia de control en los perfiles de usuario

Tecnologia de Infarmacidn

Apropiacidn indebida de activos Inadecuada segregacidn de funciones Personas
Falsificacidn Inexistencia de controles Procesos
Destruccion maliciosa de activos Inadecuadas redidas de seguridad Procesos
Evasidn de impuestos Falta de ética Personas
Robo Inadecuada segregacidn de funciones Personas

FRAUDE EXTERNO

Por Ejemplo:

Por Ejemplo:

Por Ejemplo:

Robo

Falta de seguridades fisicas

Procesos

Erigion de cheques sin fondos

Inadecuada capacitacidn del Personal

Personas

Perjuicios por intrugidn o ataque de terceros

Falta de seguridades en la teconologia de
infarmacidn para prevenir atagues de terceros

Tecnologia de Infarmacidn

Falsificacidn

Falta de segundades de la tecnologia de
infarmacian

Tecnologia de Infarmacion

PRACTICAS DE EMPLEO Y SEGURIDAD
DEL AMBIENTE DE TRABAJO

Por Ejemplo: Por Ejemplo: Por Ejemplo:

Reclarmos por compensacidn e indemnizacian al

persanal Inadecuada contratacidn del personal Procesos

“iolacidn de las normas de salud o seguridad Falta de difusian y comunicacion de politicas Personas
Inadecuada politica de administracion de

Todo tipo de discriminacion personal Personas

PRACTICAS RELACIONADAS CON

CLIENTES, LOS PRODUCTOS Y EL

NEGOQCIO

Por Ejemplo: Por Ejemplo: Por Ejemplo:

Mal manejo de la informacidn corfidencial de Falta de defininicién de politicas y

clientes procedimientos Procesos

Practicas contrarias a la competencia, practicas

inadecuadas de negociacidn Falta de defininicidn de politicas Personas
Incursidn en nuevas actividades sin considerar

Actividades no autorizadas tiesgos Procesos

Abuso de informacion privilegiada a favor de la

institucin Falta de ética Personas

DANOS A LOS ACTIVOS FISICOS
PROVOCADOS POR

Por Ejemplo:

Por Ejemplo:

Por Ejemplo:

Faltes de planes de contingencia (debidamente

Terrarismo probados) Eventos externos
Faltes de planes de contingencia (debidamente
“andalismo probados) Eventos externos

Pérdidas por desastres naturales

Faltes de planes de contingencia (debidamente
probados)

Eventos externos

INTERRUPCION DEL NEGOCIO ¥ FALLAS
EN LOS SISTEMAS

Por Ejemplo:

Por Ejemplo:

Por Ejemplo:

Fallas en el software

Deficiencia en el proceso de desarrollo y/o
implantacidn

Tecnologia de Informacian

Fallas en el hadware

Falta de previsidn de la capacidad de los
recursos para el volumen de operaciones.
Falta de mantenimiento preventivo de los
servidores centrales

Tecnologia de Informacidn

Problemas de telecomunicacion

Caida en los enlaces de telacomunicaciones

Tecnologia de Informacidn

Cortes en los servicios piblicos

Falta de planes de contingencia

Eventos externos

DEFICIENCIAS EN LA EJECUCION DE
PROCESOS, EN EL PROCESAMIENTO DE
OPERACIONES ¥ EN LAS RELACIONES CON
PROVEEDORES Y OTROS EXTERNOS

Por Ejemplo:

Por Ejemplo:

Por Ejemplo:

Errores en el ingreso de los datos

Falta de controles de ingreso de datos en las
aplicaciones

Tecnologia de Infarmacidn

Falla en la administracion de colaterales Inadecuada segregacidn de funciones Procesos
Docurnentacian legal incompleta Falta de werificacion del &rea legal Procesos
Acceso no aprobado 3 las cuentas de clientes Proceso no definido Procesos
Disputa con los proveedores Deficiencias en la contratacion Procesos
Incurplimiento en la entrega de la informacian hacialFalta de controles en el proceso de erwio de

terceros informacian Procesos

NOTAS:

1.- En el presente Anexo constan ejemplos de eventos agrupados por tipo, los cuales consideran los lineamientos

establecidos por el Comité de Basilea

2.- Los eventos que se produjeren que no esté alineados a los tipos de eventos especificados en este Anexo, debheran
constar bajo la denominacion “informacidn no alineada, concepto bajo el cual constaran inicamente por excepcion.

3.- Frecuencia, se refiere al nimero de veces que se repite cada evento




