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Introduccion Bladex’

"...con toda mi experiencia, nunca he visto un accidente de
ninguna clase que merezca mencionarse. Ni siquiera he visto un
solo barco con problemas en alta mar... Nunca he visto un
hundimiento ni estuve en ninguna situaciéon que me amenace de
ningun tipo..."
Edward J. Smith, Capitan del TITANIC, entrevistado por la prensa
de Nueva York, 1907

“Larecuperacion de larentabilidad ha resultado
asombrosa, lo que llevd a Barings a la conclusion
de que en realidad no era tremendamente
dificil ganar dinero en el negocio de los valores”

Peter Baring, presidente de Barings a Brian Quinn,
director del Banco de Inglaterra a cargo de la Supervision de Bancos.

13 de setiembre de 1993
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Introd_uc_;uon | } Bladea
Cumplimiento de Estandares y Normas de Regulacion ...

COSO - Internal Controls Framework (1992)
Sarbanes Oxley Act of 2002

Basel Il (Junio 2004)

COSO ERM (Septiembre 2004)

Mﬂ The Commitiee of Sponsaring Organizatians of the Treadway Commission II '

Control Interno adecuado ha dejado de ser

una buena practica
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Introduccion BIadex’

e Tenemos conciencia de nuestros riesgos?

« Tenemos apropiados procesos y controles?

 Tenemos estrategias de mitigacion del riesgo?

e Estamos trabajando en un Plan de Continuidad de Negocio (BCP) ante un
evento de desastre?

e Es nuestra infraestructura de tecnologia segura?
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Introduccion Bladex’

 La estrategia de seguridad soporta nuestro crecimiento?

* Nuestro banco y las agencias estan cumpliendo con nuestras reglas y

requlaciones?

 Estamos manejando nuestra imagen?

o Esta siendo efectiva nuestra funcion de Auditoria Interna?

 Estamos intentando de aprender acerca de las regulaciones y tendencias

relacionadas con Basilea II?
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[o Bladex ¥
e [ntroduccion ...
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Qué desean los Bancos de Riesgo Operacional .. BI dexY

Special Comment
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administracion de riesgo operacional solida
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Fundamentos de Riesgo Operacional

Qué es Riesgo ...?7?

Riesgo es cualquier evento
gue puede comprometer a
la Organizacion de no
lograr sus objetivos de
negocios ...

“Risk Management”

Blade)?

Arturo E. Carvajal

20 de mayo 2005
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Fundamentos de Riesgo Operacional Bladex’

“El riesgo operacional de acuerdo al marco de Basilea Il se define como el riesgo de
pérdida debido a la inadecuacion o a fallos de los procesos, el personal y los
sistemas internos o bien a causa de acontecimientos externos.

Esta definicion incluye el riesgo legal, pero excluye el riesgo estratégico y el de
reputacion.”

El riesgo operacional cubre dos
aspectos clave:

» Laintegridad de los procesos
de negocios; y

* La habilidad de mantener el
“delivery”.

Sus objetivos se basan en identificar
los riesgos, monitorear que los
mismos se mitigan a niveles
aceptables y cuantificar su consumo
de capital.

Por lo tanto sus responsabilidades no
incluyen la reingenieria de procesos u
optimizacion, ni la auditoria de los
MisMos.

Arturo E. Carvajal Page 11



Fundamentos de Riesgo Operacional

Organizacion Evento ANo
Daiwa Bank, NY Del.Jll.Idad de Control_lnterno por 1984-1985
Actividades no Autorizadas
Sumitomo Corp, London Fraude 1986-1996

Credit Lyonnais Control de Créditos 1980
. Debilidad de Control Interno por
Kidder Peabody Actividades no Autorizadas 1994-1994
Morgan Grenfell Carga de Datos Contables Incorrectas 1990s
Pérdida de Control Gerencial por
Orange County Actividades de Bonos 1994
Barings, Singapur Pérdida de Segregacion de Funciones y 1995
Control
Deutsche Bank (Morgan Actividades no Autorizadas de
. 1996
Grenfell), London Inversiones
UK Life Insurance Sector Fraude 1988-1994
Enron, ABD Fraude y Actividades no Controladas 2001
Andersen Ineficiencia de Control Interno 2001
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Fundamentos de Riesgo Operacional
Bladex Y

g > e Qué puede ser el evento ? (INCIDENTE)
dentificar e .................................................. e
- y L > ° Cual es su fl’ecuenCIa ’) (PROBABILIDAD)
Medir
p— > » En cuanto nos afectara ? (IMPACTO)
..................................................................... rrooB e Acclones de mitigacion para reducir  (IMPACTO)
Mltl g ar y ...................................................................................................................................................................................
Man eJ ar ... .................... > ° ACCIOneS de mltlgaC|én para redUC|r (PROBABILIDAD)
Contingencia | e ‘
...................................................................... > A -
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Fundamentos de Riesgo Operacional

Alto

Impacto

Bajo

BladexY
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g

Bajo Probabilidad Alto
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Fundamentos de Riesgo Operacional Bladex?
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Fundamentos de Riesgo Operacional
Mapa de Riesgo Operacional - Analisis Costo
versus Beneficio a los Riesgos

A
Alto
Implementacion
de Medidas de
Reduccién
o
o
wn
@
o Uso de
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o
=
Z
Bajo | |

/1N

Bladeﬁ

No
Econdmico

>
Costo de Reducir el Riesgo ($)
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Fundamentos de Riesgo Operacional
Bladex Y
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Fundamentos de Riesgo Operacional .

Basilea Il emitié un documento con los principios de Administracion y Supervision de
Riesgo Operacional para: ldentificar, Evaluar, Monitorear, Mitigar y Controlar el
Riesgo.

El documento esta estructurado en diez
principios

Basel Committee
on Banking Supervision

1. Rol de la Junta Directiva
2. Rol del Auditor Interno
3. Rol de la Administracion
4. Identificacion del Riesgo
Sound Practices for the
Management and 5. Evaluacién cualitativa y
Supervision of L. .
Operational Risk cuantitativa del Riesgo
S 6. Control y mitigacion del Riesgo

7. Plan de Continuidad de Negocios
BCP

8. Rol del Supervisor

.". BANK FOR INTEAMATIONAL SETTLEMENTE 9

- Rol del Supervisor como

evaluador

10. Rol de Divulgacion
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Evolucion de la Administracion de Riesgo

Operacional ... Bladex?

Arturo E. Carvajal

c . Proteccién del Maximizacién del Valor
umplimiento . : S
Negocio del Accionista
Vision Nivel IV
practica a
Futuro Administracién
del Riesgo
Visiéon Integral
practica Nivel Il
megjgo Medidas de
b Riesgos
(Enfoque
. Ni Cuantitativo
VRS Nivel Il )
practica Identificacion _
presente de Riesgos Value at Risk OpF;'rzf:?:na,
(Enfoque Andlisis de
Cualitativo) Escenarios
N Nivel | Indicadores C%g[t%rsa de
Minimos Criticos de S Y
. Mantenimiento
legales Control Interno Riesgos
SOX . Modelos de
Sistema de Cuantificacién Riesgo Riesgo
Alertas Crédito Mercado
“Deteccion y Tempranas
Correccmrl Modelos de
de Errores Scoring
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Factores Criticos de EXxitos ...

Bladex?
1. Serlo mas simple posible
Soporte claro desde arriba hacia abajo

Establecer un lenguaje comun

Operar con el concepto de dueio de riesgo.

o ~ w0 DN

Convencimiento del nivel gerencial del esquema de Administracion de
Riesgo Operacional

6. Creacidn de cultura que permita la identificacion, reportes y correccion de
aspectos de Riesgo Operacional.

7. Mantener una vision de Administracion de Riesgo Operacional
8. Establecer Roles en la Administracion de Riesgo Operacional
9. Establecer un proceso uniforme de Administracion de Riesgo Operacional

10. Establecer un proceso de reportes de Riesgo Operacional
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Factores Criticos de EXxitos ... Bladex’

11. Iniciar el proceso de riesgo operacional con un proyecto piloto

12. Establecer la figura de coordinador de Riesgo Operacional

13. Establecer propios perfiles de riesgos en las areas del Negocio

14. Consenso de todas las partes de los riesgos expuestos

15. Establecer medidas de riesgos e indicadores de alertas tempranas
16. Involucramiento del organismo regulador (establecer la oportunidad)

17. Aseguramiento de los recursos humanos y materiales alocados para el
proceso de Riesgo Operacional

18. Generacion incremental del grado de concientizacion de riesgo operacional
en la organizacion

19. Resolver la probleméatica de administracion de bases de datos
20. ldentificar e implementar herramientas

21. ...y no olvidar los requerimientos para el calculo de capital por riesgo
operacional

. P 23
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Enfoque de Riesgo Operacional

El enfoque se encuentra
orientado al desarrollo de la
gestion de Riesgo Operacional
alineado al Marco de Basilea Il

El proceso de implementacion de
la Gestion de Riesgo Operacional
consta de tres etapas para lograr
los factores criticos de éxitos ...

Cultura

Etapa 2

Gestion
Cualitativa

Etapa 3

Gestion

Cuantitativa

Fase A.
Concientizacién
Importancia

Del Riesgo
Operacional

Fase B.
Definicién de la
Estructura
Organizacional,
Politicas
Lineamientos

Fase C.
Identificacion de
Riesgos,

Mapa de Riesgos
Controles

BladexY

Enfoque de Riesgo Operacional:
Etapa 1

Auto-Evaluaciones

Fase D.
Desarrollo
de Indicadores

Fase E.
Captura de Datos
Mantenimiento

Fase G.
Calculo del Capital
con Modelos

Avanzados
Fase H.
Fase F. .
Integracion
Desarrollo del .
Gestiones
Modelo de .
Cualitativa

Cuantificacién

Cuantitativa

Arturo E. Carvajal
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Enfoque de Riesgo Operacional Bladex’

Etapa 1

Beneficio:

Cultura

Todos los niveles del Negocio estaran conscientes de la :
importancia y la necesidad de la administracion del riesgo
operacional como forma de garantizar el logro de los |
objetivos de la organizacion.

Fase A.
Concientizacion
sobre
la Importancia del
Riesgo Operacional

Etapa 2

Beneficio:

Enfoque

Cualitativo

. Definicion formal de la estructura organizacional, marco de
. accion, politica y lineamientos de la gestién de riesgo
Fase B. . operacional :
Definicion de la
Estructura
Organizacional,
Politicas y Lineamientos
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Enfoque de Riesgo Operacional Bladex’

Etapa 2
Beneficio:
Enfoque _ _ o _
Cualitativo Alineamiento de los objetivos de negocios,

riesgos y controles.
Identificacion y medicion de los riesgos
Evaluacion de la efectividad de los controles

Fase C.
Identificacion de

Riesgos, Plan de opciones de tratamiento a los riesgos.
Mapa de Riesgos ;
y Controles
Fase D. . Beneficio: :
Desarrollo La administracion del Riesgo Operacional como un

de Indicadores

roceso continuo.
y Auto-Evaluaciones P

Planes de accion con definicion de medidas de mitigacion
Oportuna implementacion de los planes de mitigacion

Evaluacion continua del status de los riesgos
operacionales del Negocio :
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Enfoque de Riesgo Operacional Bladex‘

Etapa 3

Beneficio:

« Definicion de las variables de eventos de riesgo
operacional para el disefio de la base de datos.

+ Definicion de los procesos de captura y mantenimiento de
datos de pérdidas operacionales.

Arturo E. Carvajal 20 de mayo 2005 Page 28
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Roles en la Administracion de Riesgo Operacional
Bladex Y

~~~~~~~~~~~~~ > (A) Evaluacion periédica de riesgos
.......................................................... (B) Estandarizacion de controles |
Negocios/ : Aplicacion de controles
Analisis operacional de nuevos
productos o procesos de negocios
Relaciones con clientes
Desarrollo de la Gestiéon de '
Riesgos
Unidad de Generacion de Reportes de |
Riesgos y S RIBSUOS e
Riesgo
Operacional Facilitador
» Coordinacion y trabajo en conjunto con
Auditoria Interna
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Estructura de Trabajo Riesgo Operacional ...
Bladex

Integracion de Enfoque Cualitativo y Cuantitativo

Etapas 1y 2

\ 4 Y
Reportes Incidentes géo:ggggigntlcos a A Reporﬁé KRI
3 o)
e ot —E
‘.
L..... - KA
O e
- . : T ——
péDr?jtoesxt Datos pérdida :
' interna :
Fesssssfessssnnnnnnsn
0000000 04 AnéIiSiS
. escenarios

Gestion Tablero de Comando

KRI: Indicadores Claves de Riesgos
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Estructura de Trabajo Riesgo Operacional ...
Bladex Y

Integracion de Enfoque Cualitativo y Cuantitativo

Etapa 3

. 4 L 4
o 3
Reportes Incidentes géo:ggggigntlcos a A Reportes KRI
to n
ey = 9 — —
ceoc:t;ct nu:gher uni'::e a k @) j \/ o
7 LL1] R
blish 5]
e annnn e L‘J
CEEEEL u 9’3:'&;%'3. o _mesvigle >— E = ﬂ _/\___/
: i
: nquiry
: Record
Datos pérdida : = T
interna E uto-evaluaciones
Fessssspessssssnnnnn
P " L) L 00000
Analisis v
escenafios .
.
L]
L]
.
(]

Gestion Tablero de Comando

KRI: Indicadores Claves de Riesgos
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Estructura de Trabajo Riesgo Operacional ...
Bladex Y

Integracion de Enfoque Cualitativo y Cuantitativo

\ 4 L 4

de negocio

Reportes Incidentes Procesos criticos a ™ Reportes KRI

o | & |

(Csan ) fovant LS

== o)l
Establish initial customer - (] I

details (if existing Xis! ,_D - :

eccul:: 5,535 c;les : i releve u(ersrg:zzons L,J
contact number unique k. ﬂ \/

-1 (I Je= tia fetai Goto @)
‘ fact fhd pplicatio —

blish = |

. e LS
o Prodfft O} /S \__/

------ . 9’3:'&%"[% T by b yes | [T s >— 0]
informatio comparfions e

le
e »
Tl >*™ e |
ya . t accepted.
Datos pérdida N T
A uto-evaluaciones
interna cota daa
mI g
L) 4 © 000000

Andlisis
. escenarios

KRI: Indicadores Claves de Riesgos
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Estructura de Trabajo Riesgo Operacional ... Bladex’

Auditoria
Interna

Riesgos claves
por producto

Matriz de Matriz de
Control Riesgo

CSA Check
List

Disefio y ejecucion
adecuada y efectiva

Duefios
Controles/
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Modelo de Herramientas (Ejemplo...) =N
Bladex V
Mapa de Objetivos y Riesgos
Objetivos de Negocios Productos Factores Crtcos de Exito Categoria de Riesges Subcategoria de Riesgos Rigsge Inherente Respuesta al Riesgo

Cotener iforrracion cportnay
corfieble sebre l shtuaeion y ks
reskados e s acthidacks e
niegoch recoplach en s estadzs
friancaros, através, delos  Informes fanckros contatles
regitros contables de as
dferentes operaciones que se
realzan daiaments &0 3
Iganizacin

Existencia ce emores en s
transancines prodicto te ks
tragpanns y actualzacn en s
dferentes apkaciongs del neocio

Ankcacion o2 totdes s contrel enls
DIOCES0S Ok Miegradin de
TaEEcones

Apkeacones fmendercs cortabies

. | 4, Setemas 4 4Fdas en os Setemas
g 2 08 rocess okl negado
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Modelo de Herramientas (Ejemplo...) =N
Bladex ¥

Riesgos y Controles
Reporte Autoevaluacion Parte |

, : Subcategoria de . Asignacion de Probabilidad  Asignacion de Impacto Risk Score
Producto Categoria de Riesgos T Riesgo Inherente (nherente) (nherente} (nherente)
Existencia de erores en las
. fransacciones producto de
Informes fnanderos 4, Sistermas 4 Eallas enks los traspasos y actudizacion 3, Probable (10,30)% 2. Moderado (5§ 1,000- 2.5
contables Sistemas : . 100T)
en las dferentes aplcacones
del negocio
Page 38
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Modelo de Herramientas (Ejemplo... .
(Ejemplo.. Bladex 7

Riesgos y Controles
Reporte Autoevaluacion Parte |

Destripeian del At Nivel de Exposicion Thode
Producto Categoriade Rlesgos SubcategoriadeRiesgos  Riesgonherente  ArealDepartamento  Procesos UnMegocios  Procesos Un Seportes Co:trol Efactividad del Contrel  Efectividad del aIRiesPo Seguimiento al
Control ! Riesgo
Eistenca ck errores en es
‘ tramsccones prodctn o .
s v §.Stemas 44Fdbmentos Sitemas s wapsson y actzaedn  Contabidad Regtres contaties Progesos v Tecrokga | C°“”°‘ .de \ntegr|dad ® ‘ 1 ““b’e R 063 el
otables , - i detintas nefaces Rlesgo)
el dferentes apcadones
d negudo
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Modelo de Herramientas (Ejemplo...) =N
Bladex ¥

Tratamiento del Riesgo
Reporte de Tratamiento del Riesgo y Plan de Accion

Tratamiento del Riesgo Costo versus Beneficios  Plan de Accibn Seleccionads As|gnac|onngrobab|I|dad Asignacion de Impacte (Residual) R|sk.Score Responsable Departamento Plaze
(Residual) (Residual)
Hl costo de ioentficar, sekeccionsr v
adestrar un frads con bos beneficos  Ineorporacicn y evalladén
Redicr probabidad dregodoes mas o quelos timestral el programa de 3 Probiable (1050)% 3. Severo (MUS$ 6.700 - 1,000 3 PP de Inversiones Tesoreria Inrediato
CORtos (e Un programa de retencion reencion cl frader
del mader
Page 40
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Modelo de Herramientas (Ejemplo...)

Reporte de Indicadores de Riesgos (KRI)
e 2
Fecha de Reporte 11/11,/2004
Fecha de Ultimo Reporte 111072004

Yicepresidencia:

Area:

Departamenta:
Pracesos Un.Megocios:
Pracesos Un Soportes:

Indicadaores de Riesgos (KRN

Area/Departamento Feriodo  |Target Actual Indicador de Expaosicidn Tendencia
Tesoreria
Mimera de quiebres de reglas de operaciaon par trader Diario 1 0 -—@ D . _
Mdmero de discrepancias de partidas en confirmacidn | Semanal o 5 D & » -
Contabilidad
Mdmera de descuadraturas entre registros contables Diario o 12 D & I
Montos de diferencias por descuadraturas Diario 1,000 a00 G D > |:>

. Alto Stress
() Intermedio Stress
. Libre de Stress

|:| Target
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Modelo de Herramientas (Ejemplo...)

REPORTE DE INCIDENCIAS
“Wicepresidencia:

Area:

Departamento:

FPrioridad:

M= de Incidencia

Fecha

Identificadao por:

Riesgo Asociado(SEMOY:

Estado de Incidencia:

EVENTO

Descripcidn Incidente

Detalle de dafiofperuicia
festimadofpérdida actual USH)

Detalle de circunstancias
[causa‘tiempo/lugar):

Detalle de resultadao
(efecto/naturaleza’severidad del
dafio/posicidn de la
administracidn]:

Alta

Media

Baja

Bladex ¥

Identificado

Investigadao

Acaptado

Autarizado

“Yalidado

Cerrado

Operacion de Yenta con contraparte no registrada en el proceso de conciliacion de cuentas

Monto Pérdida
Materializada LI5S

Fosible Pardida
(WE=¢H

Fangao Férdida
Materializada
LI=5%

Fango Fosible
FPérdida LSS

Feérdida Directa

Froporcidn %%

CluignsDe dande

Férdida Indirecta

Froporcidn %

Cluign'De ddnde
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Recoleccion de pérdidas Ejemplo...

PERDIDAS OPERATIVAS RECOLECTADAS

BASE DE DATOS

Unldad. de Lmeage Producto Tipo de Pérdida Bruta Recuperos por Otros Proceso Pérdida Neta
Negocios Negocios Evento Seguros Recuperos
Tarjetas de Crédito Personal VISA FRAUDE EXTERNO $71.428,57 $0,00 $0,00 FINALIZADO $71.428,57
Tarjetas de Crédito Personal VISA FRAUDE EXTERNO $71.428,57 $0,00 $0,00 PROCESO $71.428,57
Tarjetas de Crédito Personal TARJETA DEBITO FRAUDE EXTERNO $85.714,29 Loos Soo0 == Lotolian
Tarjetas de Crédito Comercial MASTER CARD FRAUDE EXTERNO $228.571,43 Otros campos tales como:
Tarjetas de Crédito Comercial MASTER CARD FRAUDE INTERNO $71.428,57
Tarjetas de Crédito Comercial VISA FRAUDE INTERNO $2.306.000,86
Tarjetas de Crédito Comercial MASTER CARD FRAUDE INTERNO $1.477.085,71
Tarjetas de Crédito Comercial MASTER CARD FRAUDE INTERNO $214.857,14
Tarjetas de Crédito Comercial VISA FRAUDE INTERNO $314.285,71
Tarjetas de Crédito Comercial VISA FRAUDE EXTERNO $638.697,14
Tarjetas de Crédito Personal TARJETA DEBITO FRAUDE EXTERNO $71.428,57
Tarjetas de Crédito Personal AMERICAN EXPRESS FRAUDE EXTERNO $603.295,14
Tarjetas de Crédito Personal VISA FRAUDE EXTERNO $216.000,00
Tarjetas de Crédito Personal VISA FRAUDE EXTERNO $71.42857 Deben ser incorporados a la base de datos, al momento
Tarjetas de Crédito Personal TARJETA DEBITO FALLAS EN LOS PROCESOS $730.305,71 2 A R=f
Tarjetas de Crédito Comercial MASTER CARD FALLAS EN LOS PROCESOS $161.714,29 de recolect_a,r las perdldas, .COFI- el ObjetIVO de_ Iog LIS
Tarjetas de Crédito Comercial VISA FALLAS EN LOS PROCESOS  $ 634.700,00 mejor gestion, tanto cuantitativa como cualitativa, del
Tarjetas de Crédito Comercial VISA FALLAS EN LOS PROCESOS $14.285,71 riesgo.
Tarjetas de Crédito Comercial TARJETA DEBITO FALLAS EN LOS PROCESOS $658.423,71
Tarjetas de Crédito Comercial MASTER CARD FRAUDE EXTERNO $1.068.923,14
Tarjetas de Crédito Personal MASTER CARD FRAUDE EXTERNO $ 403.508,00 $0,00 $0,00 FINALIZADO $ 403.508,00
Tarjetas de Crédito Personal TARJETA DEBITO FRAUDE EXTERNO $11.428,57 $0,00 $0,00 FINALIZADO $11.428,57
Tarjetas de Crédito Personal MASTER CARD FRAUDE EXTERNO $57.142,86 $0,00 $0,00 FINALIZADO $57.142,86
Tarjetas de Crédito Personal MASTER CARD FRAUDE EXTERNO $285.714,29 $0,00 $0,00 FINALIZADO $285.714,29
Tarjetas de Crédito Personal MASTER CARD FRAUDE EXTERNO $170.000,00 $0,00 $0,00 FINALIZADO $170.000,00
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De la convolucion de las distribuciones de frecuencia e intensidad surge la distribucion
de pérdidas, de la cual se obtiene la informacion deseada...
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Pérdida Inesperada
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Administracion de Riesgo Operacional

Gracias por su Atencion

Arturo E. Carvajal
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