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1. INTRODUCCION. %

1. Los modelos de desarrollo de la seguridad.
2. Los nuevos modelos de gestion empresarial
del riesgo.

2. EL RIESGO OPERACIONAL.

1. Necesidades.

2. Los PRGA.

3. Acciones estratégicas.

4. El modelo GEMA en el Riesgo Operacional.
3. EL CONTROL DEL RIESGO OPERACIONAL.

1. Ventajas.
2. ldentificacion y analisis. Consejo @
Colombiano de
Seguridad
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INTRODUCCION

« La seguridad en el contexto empresarial, ha >
logrado evolucionar, gracias a las siguientes
situaciones:

— Los modelos del desarrollo empresarial
o Sociedad Agricola “Feudal”.
o Sociedad Industrial (1886 - 1960).
o Sociedad Tecnologia (1960 — 2000).
o Sociedad del Conocimiento (2000 — Hoy).
— Las condiciones del riesgo.
— La necesidad de contar con un ambiente mas
“tranqu”O”' Colomgggts)etli-: @
Seguridad
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INTRODUCCION

« El modelo de evolucion de la seguridad, ‘ha generado la
consolidacion de tres etapas bien marcadas, a saber:

Primera etapa: Segunda etapa: Tercera etapa:

Practicas y tacticas Lineamientos estratégicos  Proteccion Integral del

operativas (policiales y y combinacién de Patrimonio.

militares), aplicadas a la ingenieria y Técnicas

proteccion de Instalaciones. administrativas aplicadas *Proteccion del patrimonio.
en la seguridad. *Responsabilidad Integral.

«Control de Instalaciones. .c():poer:argiloﬁl resgo

;Con;[roll R oacos & »Control de perdidas. -Responsabilidad civil.

B ones. ) -Retenidas. *Responsabilidad Global.

«Control de riesgos (antropicos). *Residuales.

*Prevencion de perdidas.

Consejo
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INTRODUCCION

» En la actualidad los departamentos de seguridad, son -
estructuras que independiente de la ubicacion funcmnal
en el organigrama de la organizacion, transversalizan la
empresa con el propdsito de preservar la integridad de
las personas y los bienes.

En el desarrollo de este cometido, utilizan como herramienta de trabajo la gestion integral de los
riesgos.
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INTRODUCCION

CALIDAD
MERCADEO
DESPERDICIO FRODUCCION Y VENTAS

INSTALACIONES
FISICAS
N'rnusnn /\
'FRAUDE
e
=
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INTRODUCCION

COMPORTAMIENTO DEL RIESGO % .\

AMENAZA

EL RIESGO

VULNERABILIDAD
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j EL RIESGO OPERACIONAL

TIPOLOGIA DEL ANALISIS DE RIESGOS % .\

- ;‘ﬁ

Division

) ‘ Conlleva
Especulativo - Utilidad
Riesgo
Inherente

Incorporado
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| EL RIESGO OPERACIONAL

EMPRESARIALES SEGURIDAD =
ECONOMICOS PUROS
PANORAMA DINAMICOS AGENTES

DEL RIESGO

0%

PACIENTES
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| EL RIESGO OPERACIONAL

CADENA ESCALADA DEL RIESGO

Accidente
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EL RIESGO OPERACIONAL

- El sistema moderno de empresa, esta Figura “GEMA” B
compuesto por cuatro subsistemas
qgue son: Gente (personal), Equipos,
Material y Ambiente también son
conocidos por las siglas GEMA.

» La empresa necesita de estos cuatro
elementos componentes o0
subsistemas por lo que siempre
requieren especial atencion en cada
uno de ellos y cuando un riesgo no es
controlado en cada una de las etapas
de su generacién, puede danar a uno
de ellos o0 a todos juntos, como por
ejemplo lo ocurrido en un incendio o

- Consejo
una demanda judicial Colombiano de
Seguridad
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EL RIESGO OPERACIONAL

En los cuatro elementos mencionados (GEMA), existen

RIESGOS especificos que se deben controlar en forma efectiva
para que estos no produzcan pérdidas.

Estos RIESGOS tienen relaciéon con la actividad especifica de
cada empresa, ya que los RIESGOS de una empresa de
transporte son diferentes a una empresa minera, de produccion
manufacturera, de servicios, metalmecanica, etc., Estos
RIESGOS especificos de cada actividad se denominan
RIESGOS inherentes.

Aunque por supuesto existen RIESGOS comunes en todas las
actividades. Consejo

Seguridad @
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El nuevo enfoque
De gestion empresarial
Basado en‘el riesgo

.

\\ k ‘.;‘;‘

PROCESOS OPERACION

MERCADO
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EL RIESGO OPERACIONAL

Definicion:

Para acercarnos a una definicion del riesgo operacional,
podriamos decir que “Son aquellos eventos predecibles,
que hacen parte de la operacion del negocio, que al llegar
a materializarse, disminuyen el patrimonio de Ia
organizacion”.

Por tratarse de eventos que se encuentran generados en
la operacion de la organizacion, son responsabilidad de la
administracion de la misma (la alta gerencia).
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J EL RIESGO OPERACIONAL

g —
& ]

PRGA - RIESGOS OPERACIONALES:

Los Principios de RIESGOS Generalmente Aceptados
(PRGA) y los lineamientos del Comité de Basilea (Suiza -
1995) coinciden en asignar a La Gerencia, la
responsabilidad directa de toda perdida o disminucion en
el patrimonio de la empresa, por tanto, la gerencia es
responsable de identificar todos los RIESGOS
operacionales a los cuales la institucion esta expuesta y
asegurar la implementacion de wuna administracion
eficiente de estos RIESGOS.

Consejo
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EL RIESGO OPERACIONAL

PRGA — RIESGOS OPERACIONALES: -

La Unidad Funcional para el control del Riesgo
Operacional tiene la responsabilidad diaria de vigilar,
medir y evaluar el riesgo operacional y su lider debe
integrar el Comité de Riesgo Operacional, cuando este
exista, o ser el Director de Proteccion patrimonial
(seguridad Integral).
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EL RIESGO OPERACIONAL

Lo anterior destaca la importancia que la alta gerencia y en
especial los entes reguladores le asignan a la
Administracion de los RIESGOS Operacionales.

La conclusion, es que la principal meta no es eliminar los
RIESGOS operacionales, sino, ser proactivo en la
identificacion y gerencia de estos RIESGOS para obtener

beneficios tangibles.
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EL RIESGO OPERACIONAL

Acciones Estratégicas

Las mejores practicas indican algunas acciones
estratégicas que deben seguirse para lograr una
iImplementacion eficiente de la Unidad Funcional de
RIESGOS Operacionales, a continuacion se senalan

algunas acciones:
1. Medir la cultura de riesgos y su control.
2. Estudio para la justificacion de la unidad interna de riesgos
operacionales.
3. Diseno e implantacion de la unidad de riesgos operacionales.
4. Asignacion de recursos.
5

Medicion de resultados. Consejo
Colombiano de
Seguridad
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EL RIESGO OPERACIONAL

1. Medir la cultura de RIESGOS y control. a

La medicién de la cultura de RIESGOS operacionales y su control
interno (acciones mitigantes) tiene como objetivo apreciar la
madurez, sensibilidad e identificacion de la organizacién en
relacion con el ambito de los RIESGOS operacionales y los
controles necesarios.

Esta medicion considera los cinco (5) componentes del estudio de

Control Interno-Marco Conceptual del comiteé, los cuales son:
Ambiente de control.

Evaluacion de RIESGOS.

Actividades de control.

Informacion y comunicacion.
Seguimiento de controles y RIESGOS.

a0
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EL RIESGO OPERACIONAL

% .\
2. Estudio para la justificacion de la unidad de riesgos

Operacionales.

Es necesario realizar un estudio individual de acuerdo con cada tipo
de organizacion, con el fin de justificar la creacion de la Unidad.

La unidad de RIESGOS o el area de ser el caso, debera contar con la
Infraestructura adecuada, asi como los recursos humanos, técnicos Yy
logisticos que les permitan el apropiado cumplimiento de sus
funciones, de acuerdo a la dimension y estructura de la institucion, la
naturaleza de sus operaciones y servicios y la complejidad de los

mMismos.
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2. Estudio para la justificacion de la unidaddeﬁesgo?’
Operacionales. -
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EL RIESGO OPERACIONAL
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2. Estudio para la justificacion de la unidad de riesgos

Operacionales.

Unidad riesgo
operaconal
modelos de
estructuras

. organizativa
L4

Ampliacion
el ral de
Auchtona

Interr

onsejo
Enfoque metodoldgico segun Price waterhouse Coopers PwC; Colombiano de
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EL RIESGO OPERACIONAL
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3. Disefio e implantacion de la unidad de'RIESGOS
operacionales.

Para el diseno e implementacion de la unidad de
RIESGOS operacionales existen metodologias para
cumplir este objetivo.

Como minimo se recomienda seguir los pasos reflejados

en el enfoque metodoldogico segun Price waterhouse
Coopers PwC; alli se sugieren las macro actividades que

deben seguirse al respecto.
Consejo @
Colombiano de
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EL RIESGO OPERACIONAL
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3. Disefio e implantacion de la unidad de'RIESGOS
operacionales.

E nfoque Metodologico Pw(C

Justificacion de la funcidn Diseno e implantacion de la estructura
LN
' -.\. .-.._ - — __\-\-
Efapa i Etapa 2 Etapa 3 Etapa 4 Etapa 3v &

- Dis efi & Im pl-:rl_ bacion )
Revision y snidad unidad Acci ones
justificacidn riesgo ries R Continuas
aoeracional operacional
Consejo
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EL RIESGO OPERACIONAL

CONCLUSION: S

En resumen con un efectivo control de RIESGOS genera

los siguientes resultados:
1. Protege la integridad fisica de todos los trabajadores.
2. Logra reducir costos.
3. Protege y mantiene operativos los equipos, herramientas,
materiales y ambiente de trabajo.
4. Se crea un clima de confianza y orgullo por la empresa y por

el trabajo.
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j EL RIESGO OPERACIONAL
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' MUCHAS GRACIAS.
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@ ] CONTROL DEL RIESGO OPERACIONAL

- 3 F”

TEMARIO

1.Los Modelos de Gestion de Riesgos.
2.El programa de control de riesgos.
3.ldentificacion y analisis.

4 Metodo Montecarlo.
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IDENTIFICACION

PROCESO DE GESTION DEL RIESGO - SEDWIKC %

GRAVES

EVALUACION . PERDIDAS

PERDIDAS LEVES

¢

ACEPTACION
INVOLUNTARIA

Ponencia:
“El Riesgo Operacional”
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ACEPTACION

ELIMINACION
CONTRRL PREVENCION
ﬂ REDUCCION

SEGREGACION

x DISUACION

TRATAMIENTO O
FINANCIACION

RETENCION TRANSFERENCIA
O Transferencia Propia

SEGUROS OTR
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CONTROL DEL RIESGO OPERACIONAL

4N

CONOCIMIENTO DE LA ORGANIZACION

\4

DETERMINAR EVENTOS DE PERDIDA

\4

CALCULAR PROBABILIDAD

\/

CALCULAR IMPACTO / CRITICALIDAD

v

ESTABLECER OPCIONES DE MITIGACION

Consejo
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CONTROL DEL RIESGO OPERACIONAL

MODELO DE GESTION DE RIESGOS NTC-5254 =
? : ¥ =N .

« >  ESTABLECEREL CONTEXTO |queep
ar ‘ >
D 2
2 | b IDENTIFICAR LOS RIESGOS — g
> $ =
Z —> EVALUAR LOS RIESGOS — =
3) l =
i o
S [—p ANALIZAR LOS RIESGOS > =
= o
=
: ' -

N TRATAR EL RIESGO —
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Para operativizar el sistema de gestion, se toman
los tres elementos mas importantes del proceso de
administracion, estos elementos, incluyen los
pasos propuestos en los modelos anteriores.

Control

Seguimiento.
Auditorias internas.
Auditorias externas.
Control.
Inspecciones de Seguridad.
Evaluacion

Evaluacién del desemperio.

Consejo
Colombiano de
Seguridad

Diagnostico de la situacion.
*Encuestas de seguridad.
«Listas de chequeo.
*Andlisis de riesgos.
Definicion de objetivos.

Asignacion de medios.
*Mecanismos de control de riesgos.
Asignacion de responsabilidades.
eIndicadores de gestién.

FEEDBACK
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El programa de control de RIESGOS funciona en dos

sentidos:
1. Ofrece personal experto para asesorar como se pueden
prevenir los riesgos, los incidentes y los accidentes.
2. Ayuda a cada uno de los trabajadores a colocar “una marca
segura en todo lo que hacen" y en esa forma evitar lesiones
tanto al propio trabajador como a sus companeros.

Cuando estemos trabajando recordemos que el programa de control
de RIESGOS puede resumirse en estas pocas palabras:

“El mejor Prevencionista o encargado de seguridad que existe es
cada uno de nosotros”.

Consejo
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CONTROL DEL RIESGO OPERACIONAL

=N

VENTAJAS FUNDAMENTALES DE LA PREVENCION =
DE RIESGOS APLICADO A LA SEGURIDAD
INTEGRAL:

1.Control de lesiones y enfermedades profesionales a los
trabajadores.

2.Control de danos a los bienes de la empresa como instalaciones y
materiales.

3.Menores costos de los seguros e indemnizaciones.

4.Control en las pérdidas de tiempo.

5.Menor rotacion del personal por ausencias al trabajo o licencias
médicas.

6.No se pierde tiempo en cotizaciones para reemplazo de equipos.
7.Involucramiento, liderazgo, imagen. Consejo @

. ., Colombiano de
8.Continuidad del proceso normal de produccion.  Seguridad
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+ PROCESO DE PLANEACION: ~

ESTABLECER
GRUPO DE

PLANEACION
REVISION Y EFECTUAR
AJUSTE DEL ANALISIS DE
PLAN / \J

a2

EJECUCION DESARROLLO
DEL PLAN

Consejo
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CONTROL DEL RIESGO OPERACIONAL

IDENTIFICACION Y ANALISIS DEL RIESGO:

Debido a los rapidos cambios en las tecnologias de la
informacion, los modelos de produccion y las diferentes
actividades operativas de las empresas; la lista de
RIESGOS que afectan a las organizaciones es muy larga.
Sin embargo, si podemos describir un grupo de RIESGOS,
suficientemente significativo, que nos permita disefiar una
guia general de apoyo a la gestion de los mismos.

1. RIESGOS TRADICIONALES.
2. RIESGOS NO ESPECIFICOS.
Seguridad @
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’ A N
IDENTIFICACION Y ANALISIS DEL RIESGOS: -

RIESGOS TRADICIONALES:

Hay que advertir que los tipos basicos de riesgo
generados en la OPERACION de las empresas
productivas o de servicios no son nuevos; la novedad
estriba en la forma especifica bajo la cual éstos RIESGOS
surgen, asi como la magnitud de su impacto.
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’ A N
IDENTIFICACION Y ANALISIS DEL RIESGOS: -

RIESGOS ESPECIFICOS;
En este sentido, las categorias de riesgo mas importantes
para las organizaciones, especialmente para aquellas que
tienen influencia internacional y/o diversificada son:
Riesgo Operacional.

Riesgo Reputacional.

Riesgo Legal.

Riesgo Transnacional.

Otros Riesgos.

CRTTNS

Consejo
Colombiano de
Seguridad
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RIESGO OPERACIONAL: N

Este riesgo tiene su justificacion en la pérdida potencial
derivada de deficiencias significativas en la integridad o
confianza de la operacién (Produccion 6 Servicio) de la
organizacion.

Las consideraciones de seguridad son importantes, en la
medida en que las empresas pueden ser sujetos de ataques
externos o internos sobre sus sistemas o productos.

El riesgo operacional puede también surgir de un mal uso del
cliente, de un disefio inadecuado o de un sistema de produccion
0 servicio mal implantado.

Consejo
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CONTROL DEL RIESGO OPERACIONAL

&

RIESGO OPERACIONAL

Recoge la poerdida potencial derivada de deficiencias
significativas en la integridad o confianza del sistem:a.

El riesgo operacienal puede surgir de

+ Un mal uso del clicnie
« Un discie inadecuado del sistema

« Un sistema mal implantado.

Consejo
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EL METODO MONTECARLO

Los métodos tradicionales de analisis de riesgos, se pueden™
dividir en dos grandes grupos:

METODOS SUBJETIVOS:
1.Métodos melatisticos.

2.Empirismo.
3.DOFA.

METODOS OBJETIVOS:
1.Calculo del riesgo de incendio en 10 puntos.
2.Esquemas de puntos.

3.Arboles logicos.
il . Arboles de fallo.
2. Arboles de éxito.

3. Arboles de decision. Consejo
4.Métodos matematicos. Colombiano de
Seguridad
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J EL METODO MONTECARLO

Métodos matematicos: %

* los métodos matematicos de evaluacion
de riesgos mas conocidos y utilizados en
la actualidad son los siguientes:

— Método General.

— Método de Mosler.

— Método Paramétrico.

— Método ASIS.

— Método Australiano.

— Norma Técnica Colombiana.

Consejo
Colombiano de
Seguridad
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J EL METODO MONTECARLO

3TN

Generalizando:

Los méetodos matematicos de evaluacion de
riesgos, deben contener como minimo cuatro
pasos o etapas de desarrollo, las cuales
normalmente son secuénciales, esas etapas son

las siguientes:

1. ldentificacion y descripcion de los riesgos.

2. Evaluacion y valoracion.

3. Calculo matematico.

4. Comparacion contra variables predefinidas.
Ponencia:
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PROFUNDIDAD:

EL METODO MONTECARLO

METODO DE'MOSLER"

AGRESION

X
VULNERABILIDAD

Ponencia:
“El Riesgo Operacional”
Cesar Alvarado Cortes - UMNG.

= IMPORTANCIA
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+ = DEL RIESGO
- DANO /
X RIESGO
l ESPERADO
- CALCULO DE
=  PROBABILIDAD Consejo
Colombiano clie @
Seguridad

w w w .

|l a s e g ur i d a d . w



EL METODO MONTECARLO

METODO ASIS: e

— El desarrollo del método de ASIS comprende los
siguientes Pasos:
« 1a. Fase: Conocimiento de la Organizacion.
2a. Fase: especificar:
— Riesgos. |
— Vulnerabilidades. .’
— Eventos de Perdida.

« 3a. Fase: Calcular la Probabilidad.

» 4a. Fase: Establecer la Criticidad.

» 5a. Fase: Establecer opciones de Mitigacion. N\
« 6a. Fase: Estudiar Viabilidad de medidas. - ~

« 7a. Fase: Analisis Beneficio / Costo.
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EL METODO MONTECARLO

» Con posterioridad al metodo de Calculo y g
Apreciacion del Riesgo de Incendio en diez »
puntos , aparecieron numerosos méetodos dentro
de los que podemos destacar los siguientes:

— Calculo del grado de Proteccion DIN 18.230.
— Gretener (Riesgo de Incendio).
— Purt (Incendio y proteccion automatica).

— Cruzel y Serrat. ERIC. (Evaluacién del riesgo incendio
por calculo).

— Shibe (para instalaciones Hospitalarias).
— Aschoff, (Medios de protecciéon en funcion del Riesgo).
— Dow (Industria Quimica).
— Trabaud (Incendios forestales).
— Stadler (para ubicacion de parques de Bomberos).
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EL METODO MONTECARLO

Generalidades:

Para efectos de este enfoque de “La intervencion efectiva
del riesgo”, necesariamente debemos entender que lo
Importante en este caso, no es la diferencia entre
Seguridad Patrimonial o Empresarial (Seguridad Fisica) y
Seguridad Industrial (Seguridad e Higiene en el Trabajo);
sino el como se puede hacer mas rentable un negocio,
manteniendo los todos los recursos de la empresa
disponibles el mayor tiempo posible, sin importar si esta es

una empresa productiva o de servicios.
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EL METODO MONTECARLO

Los métodos de Montecarlo abarcan una coleccion de
técnicas que permiten obtener soluciones de problemas
matematicos o fisicos por medio de pruebas aleatorias
repetidas.

En la practica, las pruebas aleatorias se sustituyen por
resultados de ciertos calculos realizados con numeros
aleatorios.
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'S EL METODO MONTECARLO

* .t
El método de Montecarlo; es un método que'LrtiIizakI"éS&
siguientes variables de analisis:

XX

XX

XX
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CONCLUSION

* Los Departamentos de seguridad, buscan “Aliados .
Estrategicos” capaces de darle continuidad a los
programas disenados.

— Gestion de riesgos: como verdaderos receptores de los
procesos de transferencia de riesgos.

— Control de Perdidas: como estrategia de apalancamiento
de los programas de control.

: como elementos de sinergia
para la constitucion de mutuas o cautivas.

— Control de riesgos operacionales: como catalizadores
para el control de los riesgos predecibles.

— Proteccion Civil: como elementos disuasorios en
prevencion y como estructura de soporte en la proyeccion

de la estrategia de impacto social. Consejo
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